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RESUMO

A Lei Geral de Protecao de Dados (LGPD) promulgada no Brasil em 2018 é reflexo do movimento
internacional de busca pela preservacao de direitos fundamentais como privacidade, intimidade, honra,
direito de imagem e dignidade humana. O objetivo do estudo foi o de apontar em que medida a estrutura
do sistema publico de satide brasileiro sera impactada pela publicacio da Lei e indicar eventuais caminhos
a serem trilhados nesse sentido. Trata-se de pesquisa de abordagem qualitativa, descritiva e exploratoria,
com utilizacdo do método dedutivo a partir de pesquisa bibliografica/artigos e documental/ordenamento
juridico. Os resultados alcancados apontam para a estreita relacdo entre o SUS e a necessidade de protecao
de dados sensiveis e de boas praticas em seguranca da informagao, com impacto direto na privacidade de
pacientes. A partir dos resultados, concluiu-se que o SUS sera eminentemente impactado pela LGPD e,
dada a imponéncia de sua estrutura de tecnologia da informacao, devera adotar medidas diligentes e céleres
para seu amoldamento a Lei.

Palavras-chave: Sistemas de informacao; Seguranca computacional; Confidencialidade; Privacidade;
Sistema Unico de Satide.
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ABSTRACT

The General Data Protection Law enacted in Brazil in 2018 reflects the international movement for the
preservation of fundamental rights such as privacy, intimacy, honor, image rights and human dignity. The
objective of the study was to point out to what extent the structure of the Brazilian public health system
will be impacted by the publication of the Law and to indicate possible paths to be taken in this direction.
This is a qualitative, descriptive and exploratory research using the deductive method from the analysis of
articles and legal order. The results achieved point to the relationship between SUS and the need to protect
sensitive data and good practices in information security, with direct impact on patient privacy. From the
results, it was concluded that the SUS will be eminently impacted by GDPL and, given the importance of its
information technology structure, it should take diligent and fast measures to comply with the Law.

Keywords: Information systems; Computer security; Confidentiality; Privacy; Unified Health System.

RESUMEN

La Ley General de Proteccion de Datos, promulgada en Brasil en 2018, reflexion6 sobre el movimiento
internacional para la preservaciéon de principios fundamentales como la privacidad, la intimidad, el
honor, la direccion de la imagen y la dignidad humana. El propoésito de este estudio es determinar en qué
medida el sistema publico del sistema publico brasilefio se vera afectado por la publicacion de la Ley e
indicar eventuales caminos a seguir en esta direcciéon. Esta es una investigacion cualitativa, descriptiva y
exploratoria que utiliza el método deductivo con anélisis de articulos y orden legal. Los resultados obtenidos
apuntan a la estrecha relacion entre el SUS y la necesidad de proteger los datos confidenciales y las buenas
précticas en seguridad de la informacion, con impacto directo en la privacidad del paciente. Con base en los
resultados, se concluye que el SUS se vera afectado de manera eminente por la LGPD y, dada la imposicion
de su estructura de tecnologia de la informacion, sera necesario adoptar medidas diligentes y rapidas para
su enmienda a la Ley.

Palabras clave: Sistemas de informacion; Seguridad computacional; Confidencialidad; Privacidad;
Sistema Unico de Salud.
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INTRODUCAO

Nas tultimas décadas as organizagbes tém empenhado esforcos no sentido de se adaptarem e de
acompanharem as transformacoes e as necessidades sociais, desenvolvendo novos meios de resposta
para os cidadaos e novas vias de comunicacao e de transmissao da informacao, sustentados por sistemas
tecnologicos estruturados. Estas mudangas conduziram-nos para uma ‘sociedade da informacao’, em que
a ordenacao e a organizacdo dos dados adquirem papel preponderante e basilar em todos os setores e
atividades, em institui¢oes publicas e privadas. Trata-se de uma época historica de desenvolvimento
tecnologico sem precedentes, reconhecida como a do conhecimento e da tecnologia’. Em vista disso, a
preocupacao com o binémio seguranca dos dados e privacidade individual tomou corpo e vem ganhando os
holofotes em todo o mundo.

Como consequéncia da recente promulgacao da Lei Geral de Proteciao de Dados (LGPD), n" 13.709/2018,
no Brasil, inimeras instituicoes, especialmente aquelas que coletam e tratam dados pessoais sensiveis,
deverdo adotar medidas para adequar-se & nova legislaciio, inclusive as pertencentes ao Sistema Unico de
Satde (SUS). Justamente aqui reside o objeto de estudo do presente artigo, traduzido no seguinte problema
de pesquisa: como a aplicacdo da LGPD pode ajudar a coibir danos pela discricionariedade do Estado
brasileiro quanto as informacoes de satide das pessoas? A lacuna que o presente escrito pretende preencher
diz respeito as persistentes dtividas técnicas e juridicas quanto a forma de aplicacido e de impacto da LGPD
no sistema publico de satide brasileiro.

Nesse sentido, o objetivo do manuscrito é o de apontar em que medida a estrutura do sistema publico de
saide brasileiro serd, de fato, impactada pela publicagdo da LGPD e indicar, como contribuicio, eventuais
caminhos a serem trilhados na necessaria adequacao do sistema. Para tanto, sera adotada uma abordagem
qualitativa, descritiva e exploratoria, com utilizacdo do método dedutivo, pois parte das premissas da
LGPD (normas e principios) e sua aplicacao ao SUS para propor agoes e estratégias pontuais em relagao
a determinados aspectos. A metodologia se utiliza ainda das técnicas de pesquisa de revisao de artigos
[bibliografica] e de analise do ordenamento juridico [documental]. O referencial teérico se situa no campo
juridico da protecao de dados e da estrutura de tecnologia da informacao do SUS. O artigo sera estruturado
em trés topicos: LGPD, Protecdo de Dados no Sistema Unico de Satide e Caminhos para harmonizacio do
SUS a LGPD.

Vale dizer que a LGPD é realidade proxima, pendente apenas de exiguo lapso até sua integral implantagao
no pais, e a relativa escassez de debates académicos e tedricos pertinentes a sua relacdo com o sistema

publico de satide brasileiro é aspecto social que também impulsionaram essa pesquisa.

LEI GERAL DE PROTECAO DE DADOS

O crescimento exponencial da valoracao de informacoes, o cenario de desenvolvimento tecnolégico e
o trafego digital on-line transformaram a comunicac¢ao nas ultimas décadas e expuseram fragilidades até
entdo latentes quanto a privacidade individual e ao acesso as informacdes pessoais. O dado passou a ser bem
dos mais valiosos. A quarta revolucao industrial impactou diretamente o desenvolvimento da economia e a
estabilidade social, oferecendo oportunidades e ameacas. Novos termos passaram a compor a realidade e a
demandar regulamentacio juridica: computacdo em nuvem, big data, inteligéncia artificial, mineracao de
dados, internet das coisas, aprendizado de maquinas, ataques cibernéticos e protecao de dados pessoais?.
O massivo desenvolvimento tecnoldgico aumentou o potencial de utilizacdo abusiva ou indevida dos dados
pessoais a0 mesmo tempo em que acentuou a vulnerabilidade do direito a intimidade.

O direito a privacidade passou a ser construido teoricamente a partir das mudancas ocorridas na

sociedade com a ascensdo da burguesia no século XVIII3. A atual valorizacdo da ideia de privacidade,
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ligada a ética informacional, é caracteristicamente um valor moral que predomina nas culturas ocidentais,
correlacionada aos ideais democraticos e aos principios de autonomia e liberdade#.

Ter sua privacidade protegida significa, no mundo moderno, possuir autonomia. Capurro’ entende o
conceito fundamentalmente sob a denominacdo de “autonomia informacional”, que consiste no poder de
escolha do individuo acerca do uso da informacao em um ambiente eletrénico. A partir do momento em que
a autonomia dos individuos € infringida, tem-se a violacao de sua propria liberdade. Isto porque, segundo
Beate Rossler (apud Capurro)s, “a autonomia de protecdo da privacidade é a base da liberdade, e nio o contrério”.
De acordo com a autora, uma vida que nao seja determinada pelo proprio individuo resulta na infracao da
sua “privacidade decisional”. Para Luciano Floridi (apud Capurro)s, a privacidade da informacao est4 atrelada
ao proprio direito a vida e a liberdade e assim se torna um direito fundamental e inalienavel.

Exatamente sob esse enfoque, surgiram debates a respeito das formas de enfrentar a problematica
da exposicao descomedida de dados pessoais, tutelando o direito a privacidade e, ao mesmo tempo, nao
obstando os beneficios advindos do avanco tecnologico. Diante desse movimento e das novas necessidades
postas pelas transformacoes digitais, despontaram estratégias normativas de protecao da vida privada
com a finalidade de assegurar que a fruicdo das novas vantagens facultadas pela tecnologia possa ocorrer
de forma proporcional a manutencao das expectativas de privacidade®. Surgem, entdo, instrumentos de
regulacdo com o propdsito de proteger direitos fundamentais como privacidade, intimidade, honra, direito
de imagem e dignidade humana’. Esses instrumentos se tornaram essenciais e indispensaveis uma vez que
proteger juridicamente a privacidade significa garanti-la como direito fundamental baseado no principio
constitucional da dignidade humana, sobretudo quando se esta a tratar de questoes de satde. Em uma
perspectiva humanistica, evitar o vazamento total ou parcial de informacoes sobre a satide das pessoas
significa neutralizar seu potencial discriminatoério®. Assim, a criacao de normas e leis de protecao de dados
possui estrita relacdo com a necessidade de atualizacao nacional frente aos impactos sociais, econdmicos
e politicos oriundos dos avancos tecnolbgicos. De forma geral, pode-se afirmar que o surgimento de
regramentos dessa espécie é resultado da associacao entre a expansao dos direitos humanos e a atualizagao
e adaptacao de documentos internacionais de protecao aos direitos®.

Nesse contexto, a Lei 13.709/2018*, chamada de LGDP, sancionada no dia 14 de agosto de 2018,
marca nova fase quanto a protecao de informac6es no Brasil. Ela é voltada a tutela de uma particular
vulnerabilidade do mundo contemporaneo: o compartilhamento de dados. Seus objetivos, em esséncia,
consistem na protecao dos direitos fundamentais de liberdade e de privacidade, no livre desenvolvimento
da personalidade da pessoa natural, na promocao da intimidade do cidadao, na garantia dos direitos de
personalidade dos individuos e no fomento a inovacao. Em suma, o legislador visou a regulamentacio e a
governanca em relacio ao uso e ao tratamento dos dados pessoais com vistas a preservar alguns dos mais
caros direitos fundamentais. Os principais dispositivos da LGPD entrardo em vigor em agosto de 2020
e estabelecem regras sobre coleta, tratamento, armazenamento e compartilhamento de dados pessoais.
Seus efeitos sdo amplos e ainda ndo perfeitamente dimensionaveis, atingem o campo econdmico, social
e politico. A Lei passa a integrar um conjunto normativo mais amplo no pais, formado pela Lei de Acesso
a Informacao (Lei 12.527/2011%), o Marco Civil da Internet (Lei 12.965/2014'%) e o Codigo de Defesa do
Consumidor (Lei 8.078/1990), formando o arcabouco regulatoério brasileiro da informacao.

Em breve alusdo ao histérico normativo quanto as garantias da vida privada, deve-se mencionar a
Declaracao Universal dos Direitos do Homem', que assegura o direito de todos de terem sua vida privada
resguardada sem interferéncias ou ataques. Além disso, o Pacto Internacional dos Direitos Civis e Politicos,
ratificado pelo Brasil mediante o Decreto n. 592, de 06 de julho de 1992%, também garante o direito a
privacidade. No ambito nacional, o direito a privacidade é espécie do género dos direitos da personalidade
[regulados pelo art. 21 do Codigo Civil Brasileiro*®] e resguardado pela Constitui¢do da Republica Federativa

do Brasil de 19887, que garante a manutencao da vida privada como direito fundamental.
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Foi apenas na década de 1970 que surgiram as primeiras normas especificas que correlacionaram a
protecao de dados pessoais ao efetivo direito a privacidade. Alguns dos principais instrumentos foram:
lei hessen alema (1970), lei de dados sueca (1973), estatuto alemao de protecao de dados de Rheinland-
Pfalz (1974), lei federal de protecdo de dados alema (1977) e lei francesa de protecao de dados pessoais
(1978). Nos Estados Unidos foi editado o Fair Credit Reporting Act (1970) e o Privacy Act (1974). Em
1976, Portugal foi o primeiro pais a estabelecer, no artigo 35 de sua Constituicdo, o direito fundamental
a autodeterminacao informativa. Posteriormente, a Convencao n°108 do Conselho da Europa (1981) e a
Diretiva 95/46 da Unido Europeia (1995) foram fundamentais para consolidar a tutela dos dados pessoais.
No ano 2000, a Carta dos Direitos Fundamentais da Unido Europeia avancou e definiu, com precisao,
que todos tém direito a protecdo de dados pessoais que lhes digam respeito, os quais devem ser objeto de
um tratamento leal, para fins especificos e com consentimento do interessado, possibilitando-se, inclusive,
a respectiva retificacdo quando e se necessaria'®®. O Regulamento Geral de Protecdo de Dados europeu
(RGPD) manteve as exigéncias feitas pela Diretiva 95/46 quanto a qualidade dos dados, isto é, previu
os principios da necessidade, lealdade, finalidade e proporcionalidade, bem como exatidao e atualidade.
Todavia, de caracteristica mais abrangente, a RGPD passou a incluir trés novos principios: a transparéncia,
a minimizagdo dos dados e a responsabilidade®.

O tratamento auténomo da protecao de dados tem se desenvolvido doutrinaria e juridicamente desde
entdo. Ao longo dos anos, diferentes geracoes de normas foram adaptadas de um enfoque mais restrito para
um mais geral, com técnicas especificas apliciveis as tecnologias adotadas para o tratamento de dados. As
leis foram se desenvolvendo em decorréncia da necessidade dos paises em delinear qual o limite entre as
informacoes pessoais que poderiam ser publicas e as que deveriam permanecer confidenciais?.

No Brasil, apenas no ano de 1999 surgiu a primeira intencao legislativa propria sobre a estrutura e o uso
de banco de dados, sob forma do Projeto de Lei n. 268/1999%, arquivado em 2007. Na sequéncia, outras
iniciativas despontaram com o intuito de tratar da questao do uso e da privacidade de dados, conforme
anotado no quadro 01, a seguir. Como se nota no extenso rol, anteriormente a LGPD as intenc¢oes legislativas

eram fragmentadas e pouco avancaram.

Quadro o1 - iniciativas legislativas nacionais relativas a privacidade de dados — anteriores a LGPD

(continua)
Projeto de Leit Ano Ementa Status
3.360 2000 Disp0e sobre privacidade de dados e a relacdo entre Arquivado
usuarios, provedores e portais em redes eletronicas.
6.541 2002 Altera o Cddigo Penal para inclusdo da criminalizagdo da Aprovado
divulgacao de informagoes sigilosas.
123 2003 Veda a transmissao a terceiros de dados relativos a Arquivado
pessoas nhaturais e juridicas.
2.423 2003 Dispde sobre procedimentos de invasdao de computadores. Arquivado
836 2003 Disciplina o funcionamento de banco de dados e servigos Arquivado
de protecdo ao crédito.
87 2004 DispGe sobre as garantias de privacidade aos usuarios de Arquivado
programas de computador.
281 2012 Altera a Lei 8.079/90 para incluir como direito basico Aprovado
a autodeterminagdo, a privacidade e a seguranca das substitutivo
informacOes e dados pessoais.
330 2013 Regula a protecdo, o tratamento e o uso dos dados das Prejudicado
pessoas naturais ou juridicas. em razao da
promulgacado da
LGPD
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(conclusao)
Projeto de Lei* Ano Ementa Status
5.276 2016 Disp0e sobre o tratamento de dados pessoais para a Prejudicado
garantia do livre desenvolvimento da personalidade e da em razao da
dignidade da pessoa natural. promulgacao da
LGPD

Fonte: elaborado pelas autoras (2020).

A LGPD surge, entao, como forma de conjugacdo de normatizacao de diferentes segmentos e espacos
que envolvem os dados pessoais e que careciam, até entdo, de regulamentacdo unissona. A Lei brasileira
é expressdao da convergéncia internacional em torno de principios bésicos de protecao de dados. Sua
formulagao sofreu influéncia e inspiracao direta da General Data Protection Regulation®?, do Regimento
Geral de Protecdo de Dados Europeu (RGPD) e de principios de Fair Information Practice Principles
(FIPPs). Ainda que seja inegével a influéncia do RGPD sobre a LGPD, ha diferencas substanciais entre
tais regimes juridicos, principalmente com relacao a técnica legislativa utilizada para talhar ambas as leis.
O RGPD ¢ o ponto de chegada de uma longa jornada europeia no campo da protecao de dados pessoais,
por essa razdo, em termos quantitativos, ele é um corpo normativo mais extenso em comparagio a LGPD.
Assim, o RGPD seria um c6digo de prote¢ido de dados que conta com uma quantidade maior de dispositivos
e com uma espécie de exposicao de motivos, ao passo que a LGPD seria uma lei mais enxuta e sem pistas
interpretativas deixadas por parte do legislador®°. Importante mencionar, nesse contexto, que o plenario do
Supremo Tribunal Federal em um reconhecimento manifesto do direito fundamental a protegdo de dados,
suspendeu, recentemente, a eficacia da MP n° 954/2020, que prevé o compartilhamento de dados de
usudrios de operadoras de telefonia com o IBGE para a producio de estatistica oficial durante a pandemia
da Covid-1923. Trata-se de sinalizacdo importante sobretudo no contexto de sucessivas prorrogacoes da
vacatio legis da LGPD, cujo inicio da vigéncia esta atualmente marcado para 3 de maio de 2021, por forca
da Medida Proviséria n. 959, de 29 de abril de 20202

Conceitualmente, a LGPD est4 amparada na ideia central de que as pessoas tenham conhecimento e
controle sobre a coleta e o processamento de suas informacoes, principalmente daquelas que as identificam,
possibilitando a limitaco desse processo®. Sob o aspecto social e juridico, seu objetivo é a protecio de
alguns dos principais direitos fundamentais dos individuos: privacidade [intimidade, vida privada, honra e
imagem], cidadania e dignidade. A cidadania eletronica, termo frequentemente utilizado para referir-se ao
assunto, diz respeito ao direito a autodeterminacao informativa, uma vez que os dados pertencem a pessoa
e nao as instituicdes que os coletam?%27,

E possivel identificar cinco eixos principais da LGPD em torno dos quais a protecéo do individuo, titular
de dados, se articula: i) unidade e generalidade da aplicacao da Lei; ii) legitimacao para o tratamento de
dados [hipoteses autorizativas]; iii) principios e direitos do titular; iv) obrigacoes dos agentes de tratamento;
v) responsabilizacdo dos agentes®®.

Acerca da abrangéncia, a LGPD aplica-se a qualquer operacao de tratamento realizada por pessoa
natural ou por pessoa juridica, de direito ptblico ou privado, independentemente do meio, desde que:
a operacao de tratamento seja realizada no territério nacional; a atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento se refira a dados de individuos
localizados no territério nacional; os dados pessoais objetos do tratamento tenham sido coletados no
territério nacional. Consideram-se coletados no territério nacional os dados cujo titular nele se encontre
no momento da coleta®.

A LGPD divide os dados em dois grandes grupos: dado pessoal e pessoal sensivel. Pessoal seria aquele

em que o objeto da informacao é a propria pessoa. Sensivel seria o dado pessoal sobre origem racial ou
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étnica; conviccao religiosa; opinido politica; filiacdo a sindicato ou a organizacido de carater religioso,
filosofico ou politico; referente a satide ou a vida sexual; genético ou biométrico (art. 5°, IT). Os dados de
saude, portanto, se encontram nessa ultima categoria. Se revelados, possuem potencial de discriminar e
lesar o individuo e a propria sociedade=*27.

Em virtude de ser essencialmente principiologica, a LGPD carece de limites e contornos para sua
aplicacdo, dai a fundamental importancia de 6rgados auténomos e independentes para a implementacao
efetiva da lei, alguns a serem implementados pela Autoridade Nacional de Dados (ANPD) e pelo Conselho
Nacional de Protecdo de Dados, definidos no corpo da Lei. Seu alcance, entretanto, parece certo as
instituicoes que tratam de dados em satide, entre elas, o sistema publico de saide brasileiro. Assim, pois,
o Sistema Unico de Satide (SUS) coleta, classifica, armazena, acessa, utiliza, processa, avalia, arquiva e
tramita diversos tipos de informaco6es referentes a higidez e/ou adoecimento de seus usuarios, a vida
sexual, aos aspectos genéticos e biométricos. Inconteste o impacto que o SUS sofrera a partir da efetiva
aplicagdo da LGPD. Inelutavel sua necessidade de adequacao as regras estabelecidas. Mencione-se, a titulo
de exemplo, as informacoes sensiveis contidas nos prontuarios médicos: patologias, resultados de exames
e procedimentos, questdes sexuais e genéticas, além de eventuais informacoes sobre familiares/terceiros.
Isso para cada um dos trés entes federados. Serao atingidos pela LGDP praticamente todos os servicos e
intui¢oes integrantes do SUS: unidades basicas de satide, pronto atendimentos e pronto socorros, hospitais,
clinicas, servicos diagnosticos [exames de imagem, laboratérios], servigos de reabilitacio, servicos de
pesquisa e 6rgaos gestores [secretarias de satide]. Além dos prestadores contratados da iniciativa privada.
Oportuno ressaltar que o sistema puablico de satde brasileiro e, por conseguinte, sua estrutura de tecnologia
da informacao e comunica¢io apresentam dimensoes continentais. Ante esse cenario, algumas reflexdes

inerentes ao encadeamento SUS — LGPD merecem ser ponderadas.

PROTECAO DE DADOS NO SISTEMA UNICO DE SAUDE

O uso de tecnologias de informacao e comunicacao (TIC) para mediar a atencao a satide é denominado
e-Saude (e-Health). A terminologia, adotada pela Organizacao Mundial da Satide (OMS), inclui assisténcia
ao paciente, pesquisa, educac¢io/capacitacdo da forca de trabalho e monitoracdo e avaliacdo em saudde.
De modo exemplificativo, processos de e-Satide no Brasil incluem o Cartdo Nacional de Satde do SUS,
teleconsultorias, telediagnostico, telecirurgia, telemonitoramento, televigilancia, educacdo permanente,
teleducacdo e prontuario eletronicos°.

Se o mote geral do discurso relacionado a protecao de dados reserva atencao especial a privacidade e
a intimidade do individuo, quando a discussao volta-se ao universo dos dados em satide, mormente dos
sistemas sanitarios, a analise extrapola, em muito, a mera tutela individual de direitos. Um dos aspectos
a ser debatido nesses casos é a dicotomia entre a legitima busca de protecdo das informac6es sensiveis
e as necessidades e dificuldades praticas de gestdo, contradicdo aparentemente inalienavel. Se do ponto
vista tedrico esse limite parece bastante claro a vista do contido na Lei 13.709/2018, sob a 6tica da praxis
das rotinas dos servicos de satude, a tarefa vislumbra-se mais complexa. A evolucao rapida das TIC,
especialmente com o uso intensivo da internet, ilimitado no tempo e no espaco, levou ao crescimento do
volume e da variedade de informagGes que podem ser combinadas, aumentando o risco de vazamentos e
re-identificacdo, mesmo apo6s a anonimizacao ou a desidentificacao de bases de dados de satide.

No caso do SUS, esse panorama toma proporcoes gigantescas, bem como € a sua dimensao. Vale
ponderar que as normas gerais contidas na LGPD sdo de interesse nacional, devem ser observadas pelos

Orgaos Gestores em Satide da Uni#o, dos Estados, do Distrito Federal e dos Municipios. Registre-se que os
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milhares de estabelecimentos de satide do SUS estao distribuidos entre os 26 Estados e os 5.570 Municipios'
da nacdo, muitos dos quais nao utilizam, ainda, sequer sistemas informatizados.

Historicamente, a experiéncia de tratamento de dados em satide no Brasil tem sido acompanhada
da implementacdo de multiplos sistemas de informacao, voltados para diferentes fins: epidemiolégico,
demografico e de producio de servicos. Podemos citar como exemplos aqueles vinculados ao DATASUS, o
Departamento de Informética do SUS: Sistema de Informacao sobre Nascidos Vivos (Sinasc), Sistema de
Informacoes sobre Agravos de Notificagdo (Sinan), Sistema de Informacoes Hospitalares (SIH), Sistema
de Informacdo de Mortalidade (SIM), Sistema de Informacdo de Atencao Basica (SIAB), Sistema de
Cadastramento de Usuarios (CADSUS), Cadastro Nacional de Estabelecimentos de Satide (CNES), Sistema
de Informacgoes do Programa Nacional de Imunizacoes (SI-PNI), Sistema de Informacao do Cancer do Colo
do Utero e Sistema de Informacio do CAncer e Mama (SISCOLO e SISMAMA), Sistema de Cadastramento
e Acompanhamento de Hipertensos e Diabéticos (HIPERDIA), Sistema de Acompanhamento da Gestante
(SISPRENATAL), Sistema de Informacoes Ambulatoriais do SUS (SIA), Sistema para captura de dados do
SAMU (e-SUS-SAMU), Relacdo de Doadores Nio Aparentados de Medula Ossea (REDOMENet), Sistema
de gerenciamento da lista de transplantes no Brasil (SNT — Orgdos), Sistema do Programa Nacional de
Avaliacao de Servicos de Satde (SIPNASS), Central Nacional de Regulacao de Alta Complexidade (CNRAC),
Sistema de Centrais de Regulacdo (SISREG), Sistema do Programa Volta para Casa (PVC), Sistema do
Bolsa Familia, Sistema de Informac6es sobre Orcamento Piblico em Satide (SIOPS), Sistema de Gestao
de Informacoes Financeiras do SUS (SGIF), Sistema de Gerenciamento Financeiro (SISGERF), Sistema
de Apoio a Construcao do Relatério de Gestao (SARGSUS), Sistema de Gestao de Projetos do DATASUS
(Redmine), Sistema de gestao hospitalar (e-SUS Hospitalar), Sistema de Gerenciamento em Servicos de
Hemoterapia (HEMOVIDA), Sistema de Informacoes Hospitalares Descentralizado (STHD), Sistema de
Gerenciamento e Producao de Bancos de Leite Humano (BLHWeb), Sistema de Comunicacao de Informacao
Hospitalar e Ambulatorial (CIHA), Sistema de Controle de Envio de Lotes (SISNET)!. Isso para citar apenas
alguns exemplos de abrangéncia nacional. Ha ainda outros que podem ser desenvolvidos e implantados
localmente por Estados e Municipios.

Ante essa infinidade de sistemas compostos por centenas de variaveis, as nocoes mescladas de interesse
publico, necessidades coletivas, privacidade, inviolabilidade da intimidade, dignidade da pessoa humana,
autodeterminacdo informativa, livre desenvolvimento de personalidade, desenvolvimento tecnologico,
direitos humanos, sigilo de dados, protecao do consumidor, satde publica, vigilancia e cidadania podem se
embaracar e tornar dificil o juizo valorativo. No austero cotidiano do sistema publico de satde brasileiro,
a LGPD, provavelmente, tera de ser guiada pela proporcionalidade e razoabilidade, nao se estabelecendo
prevaléncia tedrica e antecipada de uns direitos fundamentais sobre outros, especialmente em razio da
profunda sobreposi¢io entre interesses da coletividade e individuais?'.

Os dados pessoais na satide cuamprem, sem davida, outra funcao que vai além da protecao da privacidade.
O interesse coletivo é intrinseco a compreensao de bem comum e determina os valores e parametros que
devem orientar o uso e a disponibilizacdo das informacoes enquanto bem juridico tutelado, de forma a
garantir, preponderantemente, a satisfacdo de necessidades grupais. Essa dinamica de ressignificacao
do direito a privacidade e a informacdo na satide requer uma regulamentacido e governanga que articule
virtuosamente protecdo da privacidade e promocdo do acesso a informacdo em compasso com as
necessidades comuns e as possibilidades tecnolégicas disponiveis32. A dificuldade parece estar, justamente,
em alcancar um espaco de equilibrio entre esses universos. Um dos recentes cases brasileiros, exemplo
da fragilidade ocasionada pela entao auséncia de regulamentacao, é o episédio de vazamento de dados do
i Dados IBGE: https://www.ibge.gov.br/cidades-e-estados.

ii  Relagao disponivel no sitio eletrénico do DATASUS: http://datasus.saude.gov.br/wp-content/uploads/2019/08/Catalogo-de-
Produtos-DATASUS .pdf..
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Cartao Nacional de Saide do SUS, ocorrido em 2017. O escandalo envolveu a divulgacio na rede mundial
de computadores de nome e endereco completo, nimero do Cadastro de Pessoa Fisica (CPF) e nome dos
genitores de milhares de usuarios.

Apresentados esses aspectos mais gerais, nos proximos topicos passamos a abordar de forma individuada
os pontos que podem ser considerados mais criticos na relacio entre a LGPD e o SUS, a saber: tratamento
de dados pessoais sensiveis (art. 11°-13°), consentimento (art. 7°, IT), anonimizacao de dados sensiveis (art.
11°, II, c), hip6teses de compartilhamento, seguranca e sigilo dos dados (art. 46°-49°) e boas praticas e

governanca (art. 50°-51°).

Tratamento de dados sensiveis e consentimento

No que se refere aos requisitos para tratamento de dados sensiveis, a LGPD traz as seguintes exigéncias:
consentimento do titular ou a) obrigacao legal, b) necessidade para formulacao de politicas ptblicas, c)
realizacao de estudos por 6rgdo de pesquisa, d) exercicio regular de direitos em processos, €) protecao
da vida ou da incolumidade fisica, f) tutela da satide por profissionais ou servicos de saide, g) garantia
de prevencao a fraude e a seguranca do titular [processos de identificacdo e autenticacido de cadastro em
sistemas eletronicos]. Assim, a estrutura da norma privilegia, em primeiro lugar, a participacao ativa
do titular do dado sensivel por meio do consentimento. As demais hipo6teses previstas, a depender da
interpretacdo do que se enquadra em uma ou outra categoria, podem ser mais ou menos extensivas. Além
disso, um exercicio de bom senso e ponderacao entre o custo [economico, social] dispendido para se obter
o consentimento e o beneficio real que o tratamento de dados trara, seja para o titular, controlador ou
coletividade, deve ser imperioso.

Dessa forma, as hip6teses para tratamento de dados sensiveis, mesmo que restringidas pela norma,
permanecem relativamente amplas. Especialmente nos casos da necessidade de execucdo de politicas
publicas™ e da tutela da satide por profissionais ou servicos de satide' as possibilidades de enquadramento
parecem vastas. Afinal, muitas acoes podem se configurar como justificativas para fins de planejamento e
formulagao de politicas em satide ou para a tutela da satide. Quem definira os limites dessas prerrogativas
e quais profissionais disporao dessa imunidade?

Particularmente com relacdo ao consentimento, a LGPD define que ele deve ser livre, informado e
com finalidade determinada (art. 5°, XII). O termo livre alude a um ato do titular independente de coagao
fisica, moral, mental ou artificio que o induza. O fato de ser informado exige que o titular seja comunicado
acerca do uso e compartilhamento de seus dados de forma clara e de facil entendimento. Ja a finalidade
determinada refere-se a necessidade de demonstracao clara e especifica sobre quais serao as utilidades do
tratamento das informacoes, sendo vedadas autorizagdes genéricas e usos que escapem ao contexto finalss.
Em diversos paises da Unido Europeia tem sido preconizado também o ‘consentimento ativo’, que seria a
vedacio da obtengdo do consentimento de forma implicita, pela mera ina¢ao do titular dos dados em nao se
opor ao tratamento, sem engajamento direto do titular, por assim dizer34.

Atualmente, cada servico vinculado ao SUS possui autonomia para desenvolver seu préprio modelo
de consentimento e assentimento informado para a realizacao de consultas, exames e procedimentos. Na
maioria dos casos, nao ha itens especificos sobre a coleta e o tratamento dos dados em si. Nao ha padronizacao
nem exigéncia de requisitos minimos a serem contemplados. Alguns sdo utilizados em meio fisico, outros
em digital. Variam de acordo ndo apenas com a instituicio, mas também conforme sua aplicabilidade.
Ha4, por exemplo, termos diferentes para internacdo hospitalar, realizacao de procedimento cirdrgico e
hemodinamico, anestesiologia, parto e intervencoes obstétricas, amputacoes, exames videolaparoscopicos,
solicitagdo de copia de prontuirios e documentos, recusa de tratamento medicamentoso e/ou invasivo,

abandono de tratamento e alta a revelia.
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Uma das principais dificuldades de adequacao do SUS a LGPD, provavelmente, dird respeito a essa
variabilidade de modelos e vias de coleta ndo padronizadas e nao normalizadas. Para além disso, ha
milhares de bytes ja coletados e armazenados nos equipamentos do SUS para os quais nao foi solicitado
consentimento. A depender de eventual necessidade de utilizacao, o consentimento e/ou a anonimizagao
serao mandatorios. Enfim, no universo complexo e grandioso do sistema publico de satide brasileiro, ainda
nao se sabe como a Autoridade Nacional de Protecdo de Dados (ANPD) e seus prepostos tratardo dessas
questoes a fim de desempenhar as tarefas de zelar pela protecao dos dados pessoais e fiscaliza-los, bem

como disposto no art. 55-J, I e IV, da LGPD.

Anonimizacao de dados sensiveis e hipoteses de compartilhamento

De acordo com o art. 59, X1, da Lei 13.709/2018, a anonimizacao consiste na utilizacao de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo. O art. 12° da norma esclarece que os dados anonimizados
nao serao considerados pessoais para os fins da Lei, salvo quando o processo de anonimizacao for revertido,
utilizando exclusivamente meios proprios, ou quando, com esforcos razoaveis [custo e tempo necessarios],
puder ser revertido. Isto é, dados anonimizados sdo aqueles que ndo permitem identificar o titular a quem
originalmente se referem ainda que se utilizem meios técnicos razoaveis e disponiveis para tanto.

Conforme mencionado, ha no SUS uma infinidade de dados ainda nao anonimizados, tampouco
pseudonimizados (art. 13, § 4°) que transitam via sistemas digitais e meio fisico entre instituicoes de todas
asinstancias federativas. Isso se torna problematico principalmente em municipios ou grupos populacionais
pequenos, em que, pelo ntimero restrito de titulares, os riscos de identificacdo dos individuos sao mais
importantes.

A questdo da confidencialidade e do sigilo dos dados é um dos principios basilares da ética em satide. Um
exemplo recente da dificuldade técnica de abordagem dessa questao consiste na revogacao da Resolucao
CFM n° 2.227, de 6 fevereiro de 201935, vinte dias ap6s sua publicacgao, por via da Resolucdo 2.228, de 26
de fevereiro de 2019. A Resolucao 2.227/2019 foi duramente criticada pela comunidade cientifica em razao
da inseguranca juridica gerada por conta da insuficiéncia de regras claras para a instituicao da telemedicina
nos servicos e do débil controle dos dados envolvidos.

Outro ponto critico que se vislumbra na relacdo SUS-LGPD é a questao do livre compartilhamento de
informacoes entre instituicoes [de igual ou distinta esfera federativa]. Nao h4, até o momento, uma clara
regulamentacio acerca do intercimbio de informac6es entre instituicbes componentes ou correlatas ao
SUS. Assim, por exemplo, nos casos de pedidos de informacao advindos do Judiciario, Defensorias Ptblicas
e Ministérios Publicos, habitualmente procurados por pacientes do SUS que nao tém seu direito a satde
assegurado, questiona-se: Secretarias Municipais e Estaduais de Saiide devem fornecer dados sensiveis
do usuario baseadas no exercicio regular de direitos em processo administrativo (art. 7°, VI) ou na tutela
da saude (art. 7°, VIII), ainda que nao haja consentimento formal do titular do dado? E entre as proprias
instancias do Executivo [Secretarias Municipais, Estaduais e Ministério da Satde], dados sensiveis nao
anonimizados poderio trafegar, baseados nas mesmas prerrogativas?

Atualmente [2020], por vezes, esse fluxo é obstado por gestores ou profissionais que se veem inseguros
diante de vazios regulamentares, da omissao legal e da auséncia de normatizacdo e padronizacao. Algumas
davidas ainda carecem de aclaramento: todos os pedidos de informacdes que envolvam dados em satide
deverao passar, obrigatoriamente, pelo controlador dos sistemas? Esse controlador sera centralizado em
esfera federal ou havera controladores de Estados e Municipios? De todo modo, um dos possiveis impactos

indesejaveis e negativos do estabelecimento de fluxogramas formais seria o potencial agravamento da
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morosidade nas acOes e processos dos servicos publicos de saiide que dependam dessa circulagido de
informacoes.

A temaética na anonimizacdo de dados trazida pela LGPD possui alcance e dimensdo ainda nao
perfeitamente mensuraveis. Algumas situagoes imprevistas mesmo ap6s a implementacao das adequacoes
para o atendimento da Lei certamente surgirao no cotidiano dos servicos. O tratamento e a elaboracao de
tais casos demandara anélises e estudos que considerem nao apenas o caso em particular, mas também o
situem no contexto geral do regramento em informacao de dados que vigora no pais. Um exemplo fatico
pode ser visualizado no contido na Lei n° 17.066, de 11 de janeiro de 20173°, do Estado de Santa Catarina, e
nos Projetos de Lei n°® 140/2017%” e n° 192/201838, em tramite no Senado Federal. Esses dispositivos tratam
da publicidade das filas de espera para consultas e procedimentos do SUS. De acordo com o art. 4°, III,
da Lei n° 17.066/2017, as listas de espera devem conter o nome completo dos inscritos habilitados para a
respectiva consulta, exame, intervencao cirturgica ou procedimento. Em alguns casos, a Lei menciona que
a identificagdo sera realizada por meio do nimero do Cartao Nacional de Satide (CNS) ou do Cadastro de
Pessoas Fisicas (CPF). Certamente, essa aparente incompatibilidade entre a lei estadual catarinense de
publicizacao das filas do SUS e a LGPD merece ser debatida. Enfim, o que se est4 a dizer é que exatamente
esses casos de inconciliabilidade ou contraposicio entre situagdes que envolvem a gestao pratica do sistema

publico de satide e as regras da LGPD deverao ser paulatinamente problematizados e apreciados.

Seguranca dos Dados e Boas Praticas de Governanga

Com relacao a seguranca dos dados, a principal limitacao a ser enfrentada pelo sistema ptblico de satide
brasileiro no atendimento & LGPD diz respeito a: a) auséncia de uma politica nacional Gnica de seguranca
de dados de satude; b) limitacao de recursos orcamentarios [desfinanciamento do SUS] para a adaptacao
de todos os sistemas informatizados mencionados as regras da LGPD. Como se tratam de sistemas com
diferentes finalidades, atributos técnicos e riscos, torna-se ainda mais dispendiosa a tarefa.

Assim, o sistema piblico de satide, acostumado a tratar milhares de bytes cotidianamente, tera de definir
medidas de seguranca que garantam o sigilo e o ‘bom uso’ dos dados coletados e armazenados em suas bases
de Municipios, Estados e Unido; algo que até entdo s6 vem sendo feito, efetivamente, na interface entre SUS
e a pesquisa. Tradicionalmente, os Comités de Etica em Pesquisa (CEP) vinculados a instituicoes de ensino
superior e a hospitais tém se constituido no tnico ‘filtro’ formalmente organizado relativo a manipulagao
de informacoes pessoais de satide no pais. As diretrizes éticas nacionais para pesquisas envolvendo seres
humanos utilizadas pelos CEPs estao definidas na Resolucdo MS/CNS n° 466/20123°. Ocorre que sua
limitacao deflui justamente de se tratar de normativa vinculada apenas a pesquisa, nao diz respeito a outras
acoes e servicos disponibilizados pelo SUS e por seus prestadores privados.

Oportuno consignar que o Plano Diretor de Tecnologia da Informagdo 2019/2021 do DATASUS cita
a necessidade de implantar a LGPD no Ministério da Satide por meio da preparacdo para compliance.
Entretanto, nao apresenta o modo como a operacao sera materializada. A meta de execucao é de cumprimento
de 75% das atividades programadas até 20214°.

Ante o exposto, evidente a necessidade de agil acao por parte de gestores do SUS de modo a adequar-se,
tdo brevemente quanto possivel, as exigéncias técnicas, organizacionais e legais que defluem da LGPD. A
revisdo da estrutura existente e a readequacao aos novos moldes é caminho inevitavel e, ao mesmo tempo,

desafiador.
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EVENTUAIS CAMINHOS PARA A HARMONIZACAO DO SUS A LGPD

Diante do desafio que o SUS esta prestes a enfrentar a fim de compatibilizar sua estrutura de tecnologia
em informacao as novas exigéncias da LGPD, a sensacdo que se tem é a de que, de fato, ha muito a ser
feito. Considerando-se sobretudo o cenario de desfinanciamento do sistema publico de satde e a clara
insuficiéncia dos recursos a ele destinados#, as adversidades para o cumprimento da tarefa apresentam-se
ainda mais onerosas.

Em um primeiro momento, os esfor¢os provavelmente se concentrardo no exercicio de compreenséo
sobre as normas trazidas pela LGPD, seus impactos e alcance sobre a estrutura da tecnologia da informacgao
do SUS, a revisdao do modelo de governanca até entdo adotado e o levantamento das instituicoes [integrantes
e contratualizadas] que serao afetadas.

Em um segundo passo, se faz necessaria a avaliacdo sobre: i) o estagio de maturidade em que se encontra
a atual estrutura de informacao do SUS, ii) os fluxos de dados existentes, iii) os setores do SUS que serao
mais fortemente impactados, iv) o alcance das medidas a serem planejadas [nacional, estadual, municipal],
v) os responsaveis pela defini¢ao e implantagao do plano estratégico a ser desenvolvido, vi) as metodologias
processuais, fisicas, tecnologicas e humanas fundamentais para a aderéncia aos requisitos da LGPD.

Na sequéncia, importante a definigdo: i) do plano a ser seguido para a efetiva protecdo dos dados e
para o atingimento dos requisitos da LGPD, ii) das politicas e diretrizes internas, iii) da organizacdo do
ambiente tecnolégico e do modelo de governanca a ser empregado, iv) das solugdes propostas, v) da gestao
de terceiros [prestadores contratados pelo SUS], vi) do monitoramento e tratamento de incidentes, vii) da
dotagdo orcamentaria e de recursos humanos.

Por fim, tende a ocorrer a implementacao dos componentes do modelo de governanca de protecao de
dados delineado nas fases anteriores, com finalidade de alinhar adequadamente as camadas do sistema e
a tecnologia da informacao para garantir, ao fim e ao cabo, desempenho, capacidade, maior eficiéncia do
sistema publico de satde e garantia aos direitos fundamentais de privacidade e dignidade humana.

A partir dos desafios e fragilidades elencados no desenvolvimento do presente artigo, as autoras propoem
sugestoes e caminhos concretos, consubstanciados no quadro 02, para que os gestores do SUS possam

pensar o sistema a partir do impacto da LGPD.

Quadro o2 - Sintese das sugestodes para harmonizagdo do SUS a LGPD

(continua)
Desafio identificado na pesquisa Eixo tematico Sugestao de encaminhamento para
solugao
Pulverizagao legislativa pré LGPD. Organizacao, padronizagao, Apensacao, para tramitacdo conjunta, de
planejamento e governanga. | proposicdes que tratem de tema afeto a
LGPD.
Auséncia de informacdo, no Plano Organizacdo, padronizagao, Divulgacao detalhada, no Plano Diretor
Diretor de Tecnologia da Informacao planejamento e governanga. | de Tecnologia da Informagao do
2019/2021 do DATASUS, sobre o DATASUS, do plano de acdo definido
planejamento para a implantacdo para a implantacdo da LGPD no
da LGPD no ambito do Ministério da Ministério da Saude, nas Secretarias
Saude. de Estados da Saulde e nas Secretarias
Municipais de Saude.
Auséncia de padronizacdo quanto Organizacdo, padronizagao, Padronizacdo minima quanto aos
aos modelos de consentimento e planejamento e governanga. | parametros essenciais a constarem
assentimento informado no SUS nos termos de consentimento livre e
e generalizada auséncia de itens esclarecido, inclusive no que se refere
especificos sobre o consentimento para a coleta, ao tratamento e ao eventual
a coleta, o tratamento e o eventual compartilhamento dos dados dos
compartilhamento dos dados. pacientes.
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(conclusao)

Desafio identificado na pesquisa

Eixo tematico

Sugestao de encaminhamento para
solugao

Diversidade de sistemas e
plataformas de informagdo do SUS
[epidemioldgicos, demograficos e de
produgdo de servigos].

Organizacgao, padronizagao,

planejamento e governanga.

Unificagdo, na medida do razoavel, de
plataformas/sistemas eletrénicos do SUS
assemelhados ou de temadticas afins.

Auséncia de regulamentagdo minima
quanto ao fluxo de informagdes entre
orgdos integrantes do SUS [nivel
nacional, estadual e municipal] e entre
0 SUS e drgdos externos.

Compartilhamento

Regulamentagdo minima acerca

dos critérios e limites dos fluxos de
informagao [compartilhamento de
dados] entre instancias do SUS e entre
0 SUS e 6rgao externos [Judiciario,
Defensoria Publica, Ministério Publico,
entre outros].

acerca dos mecanismos e estratégias
adotadas pelos 6rgdos gestores em
saude [Ministério da Saude, Secretarias
de Estado da Saulde e Secretarias
Municipais de Saude] para a protegao
dos dados dos usuarios do SUS.

Escassez de debate académico, tedrico | Debate Criacdo de Comité/Comissdo com

e pratico acerca da necessidade de representantes técnicos e politicos

adaptacdo do SUS aos dispositivos da da Unido, Estados e Municipios,

LGPD. para acompanhamento do debate
e planejamento das agdes de
amoldamento do SUS a LGPD,
especialmente por meio da aproximacao
institucional com o Conselho Nacional
de Protecdo de Dados Pessoais e
Privacidade.

Auséncia de divulgagdo das agdes Publicidade Divulgagao das agdes e deliberagdes

ja realizadas e das deliberacGes do desenvolvidas pelo Conselho Nacional

Conselho Nacional de Protegdo de de Protegdo de Dados Pessoais e

Dados Pessoais e Privacidade. Privacidade em tempo habil para
adaptacdo do SUS ao atendimento das
exigéncias, por meio, por exemplo, de
notas técnicas ou informes periddicos.

Auséncia de divulgagdo/publicizacdo Publicidade Publicizacdo, em quantidade e qualidade,

acerca das caracteristicas quanti e das caracteristicas [tipo, quantidade,

qualitativas dos dados pessoais dos cronologia] dos dados sensiveis dos

usuarios armazenados pelos 6rgaos pacientes armazenados pelo Ministério

gestores em salde [Ministério da da Salde, pelas Secretarias de Estado

Saude, Secretarias de Estado da Saude da Salde e pelas Secretarias Municipais

e Secretarias Municipais de Saude]. de Salde.

Auséncia de divulgacdo/publicizagdo Publicidade Publicizacdo referente a politica de

protecdo de dados elaborada por
instituicOes de saude publicas e privadas,
com detalhamento das ferramentas e
estratégias adotadas, bem como sobre o
grau de seguranga garantido.

Auséncia de financiamento adequado
do sistema publico de saude,
condizente com a robustez de sua
estrutura.

Financiamento

Financiamento e dotacdo orgamentaria
compativeis com a reestruturagdo do
sistema de tecnologia e de informacao
do SUS para o atendimento dos
pressupostos da LGPD.

Fonte: elaborado pelas autoras (2020).

Enfim, os caminhos que o SUS tera de trilhar para atender as exigéncias estabelecidas na LGPD sio
complexos e demandarao esforcos conjuntos de gestores, técnicos e sociedade civil. Essa dltima tera em
maos um instrumento legitimo e valioso para exigir que seus dados pessoais e sensiveis sejam resguardados

dentro de um minimo ético e legal, sob pena de os infratores responderem a sang¢oes durissimas, que podem
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atingir multas de R$ 50.000.000,00 (art. 52, I, da Lei), além de penalidades administrativas, civis e penais
e eventuais demandas judiciais individuais e/ou coletivas por parte da sociedade civil, o que obrigaria, por

uma via mais dura e custosa, a adaptacao do sistema a lei.

CONSIDERACOES FINAIS

As transformagoes comunicacionais ocorridas nas tltimas décadas expuseram fragilidades tecnologicas
até entao latentes quanto a preservacdo de direitos fundamentais absolutamente caros ao Estado
Democratico de Direito. Privacidade individual, intimidade, honra, direito de imagem e dignidade humana
auferiram destaque e status de verdadeiros direitos pétreos frente as ameacas cibernéticas. Nesse cenério,
surgiram iniciativas com o objetivo de desenvolver estratégias e instrumentos para enfrentar a problematica
da exposicdo descomedida de dados [pessoais, especialmente], tutelando o direito a privacidade e, ao
mesmo tempo, nao obstando os beneficios advindos do avanco tecnolégico. Como resultado, despontaram
normativas de protecao da vida privada e dos dados pessoais gerais e sensiveis.

No Brasil, isso se traduziu na recente promulgacao da Lei 13.709/2018"°, denominada de LGDP,
sancionada no dia 14 de agosto de 2018, a qual marca nova fase quanto a protecao das informacoes pessoais
dos individuos. Diante do contido na norma, inimeras instituicées do pais deverdo adotar medidas para
adequar-se as novas regras. O objetivo do presente manuscrito foi o de apontar em que medida a estrutura
do sistema publico de satide brasileiro sera impactada pela publicacio da LGPD e indicar eventuais
caminhos a serem trilhados nesse sentido. Para atingir esse propdsito a pesquisa empregou uma abordagem
qualitativa, descritiva e exploratoria, com utilizagdo do método indutivo, por meio da revisao bibliografica
de artigos e ordenamento juridico.

Como resultados, foram apresentados: o histérico do arcabouco juridico brasileiro quanto a protecao
de dados, os principais pontos abordados pela LGPD, os sistemas de informacdo do SUS e os espacos
primordiais de conexdo entre as determinacbes da LGPD e o sistema publico de satde brasileiro:
consentimento, anonimizacao e governanca.

Ao final, concluimos pela evidente necessidade de agil acao por parte de gestores do SUS de modo a
adequar-se, tdo brevemente quanto possivel, as exigéncias técnicas, organizacionais e legais que defluam da
LGPD. Indicamos, de maneira preambular, possiveis caminhos a serem trilhados no sentido de superar os
desafios, organizados em cinco eixos temaéticos: i) organizacgio, padronizacao, planejamento e governanca;
ii) compartilhamento; iii) debate; iv) publicidade; e v) financiamento. As principais sugestoes formuladas
dizemrespeitoa:a) apensacaolegislativa de propostastangenciais a prote¢ado de dados pessoais; b) divulgacao
detalhada, no Plano Diretor de Tecnologia da Informacao do DATASUS, do plano de agio a ser adotado
para aimplantacao da LGPD no Ministério da Satide, nas Secretarias de Estados da Satide e nas Secretarias
Municipais de Saude; c¢) padronizacdo minima quanto aos parametros essenciais a constarem nos termos
de consentimento utilizados no SUS, no sentido de conterem informacao sobre a coleta, o tratamento e o
eventual compartilhamento dos dados dos pacientes; d) unificacao de plataformas e sistemas eletroénicos do
SUS; e) regulamentacdo minima acerca dos critérios e limites dos fluxos de informacao [compartilhamento
de dados] entre instancias do SUS e entre o SUS e 6rgao externos; f) criacdo de um comité interinstitucional
de satide para acompanhamento da implantacdo do Conselho Nacional de Protecao de Dados Pessoais e
Privacidade; g) divulgacao das acoes e deliberacoes do referido Conselho em tempo habil para a adaptacgao
do SUS e o atendimento das exigéncias; h) publicizacio, em quantidade e qualidade, das caracteristicas
[tipo, quantidade, cronologia] dos dados sensiveis dos pacientes armazenados pelo Ministério da Satde,
pelas Secretarias de Estado da Sadde e pelas Secretarias Municipais de Satde; i) publicizacao da politica de
protecao de dados elaborada por instituicoes de satide publicas e privadas; e j) financiamento compativel

com a reestruturacao do sistema de tecnologia do SUS. Enfim, a revisao, a readequacao e a adaptacido do
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SUS a LGPD e aos novos paradigmas em seguranca da informacdo parecem caminhos inevitaveis e, ao

mesmo tempo, desafiadores.
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