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Resumo

A dependéncia da infraestrutura de Tecnologia da Informacgdo (TI) e a necessidade de proteger
as informacbes, tanto por forca de normas legais quanto por sua importancia, exigem que
hospitais publicos adotem controles de seguranca da informacdo apropriados para as
atividades que desenvolvem, pois lidam com informacGes sensiveis importantes tanto para seu
funcionamento quanto para garantia da privacidade dos pacientes. A norma NBR ISO/IEC
27002:2005 propbe 133 controles que visam proteger as informacdes em diferentes
organizacdes, mas ha a necessidade de identificar quais desses controles sdao realmente
importantes para o tipo de atividade e para as informagdes com que lidam os hospitais
publicos. Este trabalho teve o objetivo de identificar a percepgdo da importéncia de controles
de seguranca da informagdo para gestores e profissionais das areas de TI e seguranga da
informacdo de hospitais publicos tendo em vista as atividades desenvolvidas nessas
instituicoes.

Palavras-chave: Tecnologia da Informacdo; Informatica em Salde; Seguranga da
Informacédo; Gestdo hospitalar; Setor publico.

Abstract

Public hospitals must adopt information security for their activities because they are dependent
on the information technology (IT) infrastructure and must protect information due to legal
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regulations and the importance of such information. This is necessary because public hospitals
manage sensitive information, which is important for their operation, and patient privacy
should be ensured. The NBR ISO/IEC 27002:2005 standard proposes 133 controls to protect
information for different organizations; but we must identify the controls that are important for
public hospital activities and information. This study was aimed at discerning the perceived
importance of information security controls for public hospital managers as well as IT and
information security professionals given such institutions’ activities.

Key words: Information Technology; Health Informatics; Information Security; Hospital
management; Public sector.

Introducao

Sendo a informagdo insumo importante para a tomada de decisdes, o acesso e a divulgacao
indevidos podem provocar danos graves para a organizacao. Os avancos nas tecnologias da
informacdo (TI) e nos meios de comunicacdo aumentam o risco de divulgacao e acesso
indevidos (FACHINI, 2009) e a relacao que a informacdo tem com diferentes ativos utilizados
no seu processamento, armazenamento e transmissdo leva a necessidade de controles de
seguranca da informacdo para proteger tanto a informacao quanto essa infraestrutura
(SEMOLA, 2003; NOBRE; RAMOS; NASCIMENTO, 2010). A crescente dependéncia que as
organizacdes tém da TI expdem informacgodes, infraestrutura, transacdes e pessoas a ameacas
relacionadas as facilidades de acesso (MARCIANO, 2006). Sendo um ativo essencial, a
informacdo precisa ser protegida de forma adequada e, para isso, a Associacdo Brasileira de
Normas Técnicas -ABNT (2005) apresenta a norma NBR ISO/IEC 27002:2005, um conjunto de
controles de seguranca da informacdo que podem ser adotados no todo ou em parte por
diferentes organizacdes.

As instituicdes de saude utilizam intensamente informagdes sensiveis em grande quantidade,
pondo os registros dos pacientes — muitas vezes eletronicos - como a unidade central de
informacgdes, levando a utilizagdo massiva de computadores. Isso tem levado a um processo
de integragdo e compartilhamento de informagdes sobre pacientes, trazendo para essas
instituicdes novas demandas para a seguranca da informagdao (AHLFELDT, 2005). A TI
atualmente permeia todas as atividades de um hospital e que isso tem levado a evolugdo dos
registros médicos para registros eletronicos de salude (KOBAYASHI; FURUIE, 2007), e com o
desenvolvimento da TI, das telecomunicagdes e da medicina, esta havendo uma transformacgao
dos servigos de saude (JANCZEWSKI; SHI, 2002), um ambiente em que ha muita troca de
informacodes, tanto dentro da instituicdo quanto com outras organizagoes (KWAK, 2005).

As discussbes sobre seguranca da informacdo em instituicdes de saude levam a questGes
éticas sobre protegdo a privacidade dos pacientes (RAGHUPATHI; TAN, 2002), em um contexto
em que se procura prestar o melhor atendimento, com informagdes corretas € no momento
certo, e diante da possibilidade de divulgacdo ndo autorizada de informagdes (AHLFELDT,
2005). Como agravante, ha a possibilidade de uso indevido de sistemas de informacdo em
instituicdes de saude, pondo em risco informagdes de pacientes, desencorajando o uso da Tl e
prejudicando o compartilhamento de informagbes nessas instituicdes, o que pode comprometer
o tratamento e a pesquisa médica (KOBAYASHI; FURUIE, 2007).

Ao tratar de instituicbes publicas de salde, acrescentam-se as discussdes as obrigacbes
criadas por 6rgdaos que regulam as atividades de organizagdes publicas. Segundo Cepik,
Canabarro e Possamai (2010), a seguranga da informagdo em organizagdes publicas federais



foi objeto de auditoria do Tribunal de Contas da Unido (TCU) em 2007 e levou o Governo
Federal a exigir a adocdo de boas praticas de seguranga da informacgdo. Para Britto (2011), nas
organizacgdes publicas, parte das informacGes pode estar vulneravel, o que pode provocar a
interrupgdo de servigos e fungdes essenciais e a perda de dados, além de possibilitar fraudes,
0 que pode prejudicar a sociedade como um todo. Dessa forma, hospitais publicos sdo
obrigados a proteger as informacdes com que lidam tanto por serem informagdes de pacientes
quanto por integrarem a administragdo publica.

Parte das leis e regulamentos que orientam a protecdo das informacdes em hospitais publicos,
na realidade, é voltada para organizacdes publicas em geral ou para toda a sociedade: a Lei n®
8.159/1991 obriga a protecdo de documentos de apoio ao desenvolvimento cientifico e
elementos de prova e informacgdo; a Lei n® 9.983/2000 tipifica como crime a violagdo indevida
e proposital da confidencialidade e integridade dos dados armazenados em sistemas
computacionais; a Lei de Acesso a Informacdo (Lei n® 12.527/2011) garante o acesso as
informagbes publicas, mas garante também o respeito a intimidade, a vida privada e a
protecdo de informacdes que possam p6r em risco a vida, a seguranca ou a salde da
populacdo; e a Constituicdo Federal do Brasil, de 1988, garante, através do seu Art. 59, inciso
X, o direito a privacidade.

Outros instrumentos legais sdo aplicaveis diretamente as instituicbes de salde: a propria
Constituicdo Federal, no Art. 59, inciso XIV, garante o sigilo profissional entre médico e
paciente; o Cédigo Penal Brasileiro (Decreto-Lei n® 2.848/1940) complementa essa garantia
tipificando como crime a violacdo de informagdo cujo conhecimento se deu através do exercicio
profissional; o Estatuto da Crianga e do Adolescente (Lei n°® 8.069/1990) estabelece que
instituicoes de saude mantenham por 18 anos a identificacdo de recém-nascidos e de suas
maes; e a Lei n® 9.434/1997 obriga as instituicdes de salide a manterem por pelo menos cinco
anos os prontuarios médicos em algumas situacdes especificas.

Além dessas leis, algumas normas do Conselho Federal de Medicina regulamentam a
seguranca das informacdes em hospitais: o Codigo de Etica Médica (Resolucdo CFM n©
1.931/2009) garante que os prontuarios dos pacientes sejam manuseados apenas por pessoas
sujeitas ao sigilo profissional, pde os prontuarios sob responsabilidade do médico ou da
instituicdo de saude, garante o acesso do paciente ao seu prontuario, obriga que este seja
legivel e exige autorizacdo por escrito do paciente para realizacdo de cépias. Ja a Resolugdo
CFM n© 1.331/89 obriga que os prontuarios médicos sejam mantidos permanentemente pelos
médicos ou instituicdes de saude.

Estad clara, portanto, a necessidade de promover seguranga da informacdo nessas instituigoes,
de forma que se faz necessario ampliar os conhecimentos sobre o tema. Assim sendo, este
trabalho é resultado de uma pesquisa exploratéria que teve como objetivo identificar a
percepcao funcionarios de hospitais publicos brasileiros a respeito da importancia dos controles
de seguranca da informacao presentes na norma NBR ISO/IEC 27002:2005, proposta feita por
Albuquerque Junior e Santos (2012), que realizaram pesquisa semelhante em hospitais
privados.

O trabalho teve também o objetivo de propor uma metodologia que pode ser adaptada para
avaliar a implementagdo de controles de seguranca da informagdo em hospitais publicos, e
seus resultados abrem caminho para novas pesquisas sobre seguranga da informagdao em
instituicdes de salde, como a adocgdo dos controles e praticas e a efetividade das praticas
adotadas, além das implicacGes dessas praticas nas atividades desenvolvidas.



Fundamentacgao Teodrica

Ao tratar de seguranca da informagdo, € preciso conceituar o termo conforme autores que
escrevem sobre o tema. Beal (2005) a define como a protegao da informagao contra ameagas
a sua integridade, disponibilidade e confidencialidade. Donner e Oliveira (2008) definem como
protecdo da informacdao contra ameacas visando assegurar sua integridade, disponibilidade e
confidencialidade. J& a ABNT (2005) apresenta dois conceitos: preservacdo da
confidencialidade, da integridade e da disponibilidade da informacdo; e protecao da informacao
contra ameacas visando garantir a continuidade do negdcio, minimizar o risco e maximizar o
retorno sobre os investimentos e as oportunidades de negdcio.

Embora parecam contraditorias, estas duas definicbes da ABNT (2005) se complementam e,
junto com as outras apresentadas, indicam trés componentes principais da seguranca da
informacdo: a integridade, que visa garantir a exatiddao da informacao por modificacdes ou
remocoes feitas sem autorizagdo; a disponibilidade, que visa garantir o acesso a informagdo
por quem ¢é autorizado a fazé-lo; e a confidencialidade, que procura garantir que apenas
pessoas autorizadas tenham acesso (SILVA NETTO; SILVEIRA, 2007). Assim, a finalidade da
seguranca da informacdo é a protecdo das informagdes contra acessos ndo autorizados,
alteracdes indevidas ou indisponibilidade (SEMOLA, 2003). Essa protecdo pode ser obtida pela
definicdo e implementacdo de controles adequados, que precisam ser monitorados, analisados
de forma critica e melhorados para atender aos objetivos do negécio e de seguranga da
informacdo (ASSOCIACAO..., 2005).

Apesar da utilizagdo de computadores para armazenar grande parte dos dados importantes, da
dependéncia que as organizagoes tém da TI (SILVA NETTO; SILVEIRA, 2007) e da necessidade
de proteger os equipamentos que processam as informagdes - uma decorréncia dessa
dependéncia (MARCIANO, 2006) -, a tecnologia por si sé ndo é suficiente para garantir a
protecdo das informagdes (MARCIANO, 2006; SILVA; STEIN, 2007). Para isso, os controles
devem cobrir seguranca fisica e ldgica, orientados por uma Politica de Seguranca da
Informacao (MOURA; GASPARY, 2008), documento que pode ser definido dentro de um
contexto técnico, como regras de controle aos componentes de um sistema computadorizado,
ou dentro de um contexto de gestao, como o compromisso, 0 apoio e a orientacao da gestao
para seguranca da informacdo (LOPES, 2012). Dentro do contexto de gestdo, a Politica deve
abranger a infraestrutura utilizada, os processos, os sistemas de informagdo e os servigos
relacionados as informacdes, e os controles devem estar de acordo com o valor que a
informagdo tem para a organizacdo e os possiveis efeitos da sua perda, acesso indevido ou
indisponibilidade (SILVA; STEIN, 2007).

Segundo Marciano (2006), a Politica de Seguranca da Informagdo aborda recursos
computacionais, recursos humanos e a estrutura organizacional necessaria para promover a
seguranca da informacdo, o que concorda com Albrechtsen (2008), que afirma que a
seguranca da informagdo ndo é apenas uma questdo tecnoldgica. Silva e Stein (2007)
identificam duas faces diferentes e possivelmente conflitantes para a seguranca da
informacdo: a tecnologia e os seres humanos, enquanto Sémola (2003) afirma que a gestdo
da seguranca da informacdo deve considerar aspectos tecnoldgicos, fisicos e humanos. Ja
Albuquerque Junior e Santos (2012) dizem que a protegao da informacao envolve aspectos
fisicos, l16gicos e humanos, enquanto Silva Netto e Silveira (2007) propdem a organizagao dos
controles de seguranga da informagao da norma NBR ISO/IEC 27002:2005 nas dimensdes
fisica, logica e humana, conforme Quadro 1.

Por ter o objetivo principal de proteger a informagdao, a norma NBR ISO/IEC 27002:2005
oferece um conjunto de controles que podem ser utilizados para atender a essa obrigacdo.
Organizada em 11 segOes de controles e 39 categorias de controles, a norma contém 133



controles que direcionam e ddo os principios de seguranga da informacdo que podem ser
adotados por qualquer organizacdao (FERNANDES; ABREU, 2008). Embora tenha essa
quantidade de controles, nem sempre a adocdo de todos eles é necessaria, sendo possivel
selecionar parte deles, conforme os requisitos de cada organizacdo.

Para Albuquerque Junior e Santos (2011), antes de adotar os controles da norma, € preciso
identificar quais sdo necessarios, considerando a realidade e buscando mitigar os riscos
especificos da organizacdo. Segundo Albuquerque Junior e Santos (2012), como a norma tem
caracteristicas mais voltadas para a gestdo da seguranca da informacdo, a realizacdo de um
diagndstico sobre seguranga da informagdo ndo deve envolver apenas profissionais de TI e
seguranca da informagdo, mas também os gestores da organizagao.

A segdo seguinte trata da metodologia utilizada, caracterizando a pesquisa, mostrando como
foi elaborado e organizado o instrumento de coleta, como os possiveis respondentes foram
identificados e convidados a responder os questionarios e as quantidades de questionarios
enviados e respostas recebidas.

Quadro 1: Secbes de controle e objetivos de controle da camadas fisica,
l6dgica e humana.

EAMAD SECAO OBJETIVOS DE CONTROLE
Gestdo das OperacgOes e | Garantir a operagdao segura e correta dos
ComunicagOes recursos de processamento da informagao.

Prevenir o acesso fisico ndo-autorizado, danos e
- interferéncias nas instalagdes e informacoes;
Segurancga fisica e do | . )
ambiente impedir perdas, danos, furto ou
comprometimento de ativos e interrupgao das
atividades.
Controlar acesso a informacdo; assegurar
Fisica acesso de usuario autorizado e prevenir acesso
nao autorizado a sistemas de informacao;
prevenir o acesso ndo autorizado dos usuarios e
Controle de acesso ) ;
evitar o comprometimento ou roubo da
informacdo e dos recursos de processamento da
informacdo; prevenir acesso nao autorizado aos
servicos da rede.
Gestdo de incidentes de | Assegurar que um enfoque consistente e efetivo
seguranca da | seja aplicado a gestdo de incidentes da
informacgao seguranca da informacao.

Logica Aquisicdo, Garantir que seguranca € parte integrante de
desenvolvimento e | sistemas de informacdo; prevenir a ocorréncia
manutencao de | de erros, perdas, modificacdao ndo autorizada ou
Sistemas de | uso indevido de informagdes em aplicagdes;
Informacao proteger a confidencialidade, a autenticidade ou

a integridade das informacdes por criptografia;
garantir a seguranca de arquivos de sistema;
manter a seguranca de informagles e sistemas
aplicativos; reduzir riscos resultantes da
exploracdo de  vulnerabilidades  técnicas




conhecidas.

Gerenciar a seguranca de informacdo dentro da
organizacao; manter a seguranga da informacao

Organizando a

e dos recursos de processamento da
seguranga da | . ~ ~
) o informagdo, que sao acessados, processados,
informacgao

comunicados ou gerenciados por partes
externas.

Alcancar e manter a protecdo adequada dos
ativos da organizagdo; assegurar que a
informagdo receba um nivel adequado de
protecao.

Gestao de Ativos

Assegurar que os funcionarios, fornecedores e

terceiros entendam suas responsabilidades e
Seguranga em recursos . .. .
hUMAanos estejam de acordo com seus papeis, e reduzir o
Human risco de roubos, fraudes ou uso indevido de
a recursos.

Nao permitir a interrupcdo das atividades do
Gestdo da continuidade | negdcio e proteger os processos criticos contra
do negécio efeitos de falhas ou desastres significativos, e
assegurar a sua retomada em tempo habil.

Evitar violagdo de qualquer lei criminal ou civil,
estatutos, regulamentos ou obrigacoes
contratuais e de quaisquer requisitos de
seguranca da informacao.

Conformidade

Prover uma orientacao e apoio da direcao para
Politica de seguranca da | a seguranca da informagdo, de acordo com os
informacao requisitos do neg6ocio e com as leis e
regulamentos relevantes.

Fonte: Adaptado de Silva Netto e Silveira (2007, p.381-382).

Metodologia

Esta pesquisa é exploratdria e descritiva e teve como objetivo identificar a percepcdo de
funcionarios das areas de TI e seguranca da informacdo e de gestores de hospitais publicos
brasileiros sobre a importancia dos controles de seguranga da informacdo da norma NBR
ISO/IEC 27002:2005 para suas instituigdes.

Nesta pesquisa, foram elaborados trés formularios com perguntas sobre os controles presentes
na norma, o que reduziu significativamente a quantidade de perguntas, minimizando uma das
limitacbes apontadas por Albuquerque Junior e Santos (2012) em sua pesquisa com hospitais
privados brasileiros.

As perguntas foram agrupadas nos trés formularios conforme a classificacdo proposta por Silva
Netto e Silveira (2007) (ver Quadro 1): “Controles da Camada Fisica”, com 75 controles;
“Controles da Camada Logica”, com 16 controles; e “Controles da Camada Humana”, com 42
controles. Juntos, os trés formularios contém 140 perguntas, sendo sete relacionadas ao
respondente e a instituicdo em que trabalha, e 133 relacionados aos controles de seguranca da
informacdo. As afirmativas correspondentes aos controles foram associadas a uma escala



Likert de cinco pontos: 1 — sem importancia; 2 - pouco importante; 3 - importante; 4 - muito
importante; 5 - extremamente importante. Assim, os respondentes deveriam indicar a
importancia percebida sobre cada controle para as atividades do hospital em que trabalham.

Os formuldrios foram inseridos no sistema FormSUS (http://formsus.datasus.gov.br) e os
enderecos de acesso foram enviados eletronicamente para os respondentes, convidando-os a
participar da pesquisa, garantindo o sigilo e orientando sobre o preenchimento. No total, 236
hospitais publicos receberam as mensagens e 26 preencheram os formularios, sendo
descartadas respostas incompletas de trés hospitais. Foram consideradas na pesquisa,
portanto, respostas de 23 hospitais (9,75% dos que receberam o convite). Nao houve
avaliacao dos formularios por parte de especialistas nem teste de validagdo antes da realizagao
da pesquisa, e devido a sua extensdo, ndo foi possivel incluir os questionarios neste trabalho.

Os provaveis respondentes foram identificados através de consultas nos websites dos hospitais
publicos federais, estaduais e municipais, e nas secretarias de salde dos estados e de grandes
municipios brasileiros, bem como em pesquisas em sites de busca na Internet.

Os formularios ficaram disponiveis para preenchimento entre junho e novembro de 2012 g, ao
final deste periodo, a importéncia percebida para cada controle foi calculada somando as notas
dadas pelos respondentes, resultando nos respectivos scores.

Resultados

Embora os formuldrios tenham sido enviados para hospitais publicos de todos os estados
brasileiros, foram obtidas respostas de apenas 10 estados: Distrito Federal, Rio Grande do Sul,
Santa Catarina e Sergipe, cada um com participacdo de um hospital; Bahia, Ceara e
Pernambuco, com participagdo de dois hospitais; Rio de Janeiro, com respostas de trés
hospitais; Minas Gerais, com quatro hospitais; e Sdo Paulo, com respostas de seis hospitais. O
porte dos 23 hospitais variou, com concentragdo maior de instituicdes que tém entre 151 e
500 leitos (43,5%). A Tabela 1 mostra a distribuicao dos hospitais pela quantidade de leitos.

A pesquisa mostrou que a maioria dos hospitais (73,9%) é estadual e que estes concentram a
maior quantidade de leitos: o Unico que tem mais de 500 leitos, os dez que tém entre 151 e
500 leitos e seis entre os oito que tém entre 51 e 150 leitos sdo estaduais. Entre os
municipais, dois tém entre 51 e 150 leitos e quatro tém até 50 leitos. Nenhum hospital federal
participou da pesquisa.

Os formularios foram respondidos por pessoas que trabalham na area de TI (47,8%), de
gestao ou diretoria (39,1%) e de Seguranca da Informacgdo (13%). Entre os respondentes do
formulario “Controles da Camada Fisica”, 15 se declararam Analistas, trés sd&o
Administradores, dois sdo Gestores, um é Diretor, um é Coordenador e um é Gerente. Para o
formulario “Controles da Camada Ldgica”, 13 afirmaram ser Analistas, quatro sdo
Administradores, dois sdo Gestores, um é Diretor, dois sdo Coordenadores e um é Gerente. ]a
entre os respondentes do formulario “Controles da Camada Humana”, 13 sdo Analistas, quatro
sdo Administradores, dois sdo Gestores, dois sdo Gerentes, um é Diretor e um é Coordenador.

Cruzando dados sobre as quantidades de leitos e de usuarios de TI, identificou-se que o
hospital que tem menor nimero de usudrios de TI (164) estda entre os hospitais que tém
menos leitos (menos de 50), e o que tem mais usuarios de TI (750) € o Unico que tem mais de
500 leitos. Respondentes de trés hospitais afirmaram ter 400 usuarios de TI, sendo esta a
moda, numero préximo a média de usuarios de TI, que é 399,83.

Tabela 1: Quantidade de hospitais distribuidos pelas quantidades de leitos
gue dispdem.



S;?g;IDADE DE HOSPITAIS %
Até 50 leitos 4 17,4
De 51 a 150 leitos 8 34,8
De 151 a 500 leitos | 10 43,5
Mais de 500 leitos 1 4,3
TOTAL 23 100

Fonte: Elaborada pelos autores.

Quanto a percepgao da importancia dos indicadores de seguranga da informacdo, identificou-se
que o formulario que teve maior score médio foi “Controles da Camada Humana”, com 89,43
pontos. Este mesmo formulario inclui o controle com menor score (75, do controle
Verificagcoes do historico de candidatos a emprego, fornecedores e terceiros, de
acordo com a ética, legislacdo e outros regulamentos pertinentes, e
proporcionalmente aos requisitos do negécio, a classificacdo das informagoes e aos
riscos percebidos) e o maior score (105, do controle Documento da politica de
seguranca da informacao aprovado pela direcao, publicado e comunicado para todos
os funcionarios e partes externas) dentre os trés formularios. A mediana calculada para
este formulario foi 88,50 e a moda foi 87, obtida por seis controles. Este formulario teve
também o segundo maior score da pesquisa - 102 pontos, do controle Protecao de registros
importantes contra perda, destruicao e falsificacdo, de acordo com requisitos legais,
regulamentares, estatutarios, contratuais e de negécio.

O formulario “Controles da Camada Fisica” teve 89,13 pontos de score médio e a mediana
calculada foi 90, enquanto a moda foi 95, score que apareceu nove vezes neste formulario. O
maior score foi 99, obtido por dois controles, enquanto o menor score foi 78.

Ja o formulario “Controles da Camada Ldgica” teve score médio de 84,81 e a mediana foi 85.
Os scores 81 e 85 sdo os que aparecem mais vezes nos controles deste formulario: trés vezes
cada. O score mais alto obtido neste formulario foi 93 e o menor foi 78 pontos.

Considerando todos os controles de seguranga da informacgdo dos trés formularios, a média
calculada foi 88,70. Diante disso, 58,67% dos controles do formulario “Controles da Camada
Fisica” estdo acima dessa média. Do formulario “Controles da Camada Ldgica”, identificou-se
que 25% estdo acima da média, enquanto o mesmo ocorre com 50% dos controles do
formulario “Controles da Camada Humana”.

Como o formulario “Controles da Camada Légica” tem apenas 16 controles, para efeito de
comparacao entre os trés formuldrios foram considerados apenas os 16 controles que
obtiveram maior score dos outros dois. Esses controles estdo representados na Tabela 2,
Tabela 3 e Tabela 4, respectivamente para os formularios “Controles da Camada Fisica”,
“Controles da Camada Légica” e “Controles da Camada Humana”.

Como o formuldrio “Controles da Camada Humana” teve um empate entre trés controles com
91 pontos de score na 162 posicdo, utilizou-se como critério de desempate a quantidade de
vezes que os respondentes atribuiram importancia 5 (Extremamente importante) para cada
controle.

Tabela 2: Os 16 controles mais importantes da Camada Fisica.



CONTROLE

SCORE

MEDI

MEDIAN
A

DESV.
PADR.

Existéncia de procedimento formal de registro e
cancelamento de usuario para que 0s acessos em
todos os sistemas e servicos de informagao
sejam garantidos ou revogados.

99

4,30

4,00

0,702

Protecdo da integridade de informacdes
disponibilizadas em sistemas publicamente
acessiveis para prevenir modificacdo ndo
autorizada.

99

4,30

4,00

0,764

Procedimentos para tratamento e
armazenamento de informacgdes contra
divulgacao nao autorizada ou uso indevido.

97

4,21

4,00

0,735

Adocdao por parte dos usuarios de politica de
mesa limpa (sem papéis e midias de
armazenamento removiveis) e de tela limpa (sem
documentos sensiveis no desktop do sistema
operacional do computador).

97

4,21

4,00

0,795

Garantia de que os usuarios tem um identificador
Unico (ID de usuario, username, login de acesso,
PIN) para uso pessoal e exclusivo e de que existe
uma técnica de autenticacdo adequada para
validar a identidade do usudrio.

97

4,21

4,00

0,850

Controle de pontos de acesso (areas de entrega e
carregamento, areas de acesso permitido a
pessoas de fora da organizagao) e, se possivel,
isolamento entre essas dreas e recursos de
processamento de informacao.

96

4,17

4,00

0,716

Controle da concessao de senhas por meio de um
processo formal de gerenciamento.

96

4,17

4,00

0,777

Utilizagao de perimetros de seguranga (barreiras,
paredes, portdes controlados) para proteger
areas que contenham informacgGes e recursos de
processamento de informacao.

95

4,13

4,00

0,694

Protecdo de areas seguras através de controles
apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso.

95

4,13

4,00

0,757

Separagao entre recursos de desenvolvimento,
teste e producao para reduzir o risco de acessos
ou modificacdes ndo autorizadas.

95

4,13

4,00

0,757

Realizacdo e teste regular de copias de
seguranca das informagbes e softwares, de
acordo com uma politica definida e documentada
de realizacdo de copias de seguranga.

95

4,13

4,00

0,757




Concessdao de direitos de acesso aos usuarios
somente aos servicos que tenham sido
especificamente autorizados a utilizar.

95

4,13

4,00

0,757

Controle do acesso aos sistemas operacionais por
meio de procedimento seguro de entrada (log-
on) no sistema.

95

4,13

4,00

0,814

Existéncia de um sistema de gerenciamento de
senhas interativo que assegure senhas de
qualidade.

95

4,13

4,00

0,814

Restricdo do acesso a informacdo e as fungoes
dos sistemas para usuarios e pessoal de suporte,
de acordo com o que esta definido na politica de
controle de acesso.

95

4,13

4,00

0,868

Coleta, armazenamento e apresentacao de
evidéncias para ag6es de acompanhamento apds
a ocorréncia de incidentes de seguranca da
informacao que impliguem em acoes
administrativas e legais civeis ou criminais.

95

4,13

4,00

0,868

Fonte: Elaborada pelos autores.

Dessa forma, o controle Apoio da Direcao a seguranca da informacdao por meio de um
claro direcionamento, demonstrando compromisso,
atribuicdes e reconhecendo responsabilidades figurou na Tabela 4, pois foi avaliado como
“Extremamente importante” oito vezes, enquanto os outros dois foram avaliados como

extremamente importantes seis e cinco vezes.

Tabela 3: Os 16 controles da Camada Ldgica.

definindo explicitamente

MEDI | MEDIA | DESV.
CONTROLE SCORE A NA PADR.
Implementagcdo de procedimentos para controlar
a instalacgdo de software em sistemas | 93 4,04 4,00 0,824
operacionais.
Prevencao de oportunidades de vazamento de
informagbes em agdes de desenvolvimento e | 92 4,00 4,00 0,797
suporte.
Selecao cuidadosa, protecao e controle de dados 90 391 400 0,733
de teste.
Restricdes e controle de mudangas em pacotes
de software e limitagdo as mudancas | 90 3,91 4,00 0,824
necessarias.
Utilizagao de procedlmentos formals ~para 87 3,78 4.00 0,795
controlar mudangas em sistemas e informacdes.
Analise critica e teste de aplicacGes criticas para | 86 3,73 4,00 0,810

0 negodcio para garantir que ndo havera impacto
adverso na operacdo ou na seguranga quando




houver mudancas de sistemas operacionais.

Especificacao de requisitos para controles de
seguranca nas especificagbes de requisitos de
negocio para novos sistemas de informacdao ou
para mudangas em sistemas existentes.

85 3,69 4,00 0,634

Incorporagcdo de checagens de validacao de
dados de entrada com o objetivo de detectar
corrupcao de informacdes nas aplicacbes, por
erro ou agoes deliberadas.

85 3,69 4,00 0,702

Supervisdao e monitoramento de desenvolvimento

terceirizado de software. 85 3,69 4,00 0,702

Restricdo de acesso a codigos-fonte de

programas 82 3,56 4,00 0,727

Desenvolvimento e implementacdo de uma

politica de uso de controles criptograficos. 82 3,56 | 4,00 1,079

Validagdao de dados de entrada para garantir que

o . 81 3,52 4,00 0,845
sdo corretos e apropriados.

Implementagdo de um processo de
gerenciamento de chaves criptograficas para
apoiar o uso de técnicas de criptografia na
organizacgao.

81 3,52 4,00 1,122

Obtencdo de informagbes sobre vulnerabilidades
técnicas de sistemas em uso, avaliacdo da
exposicdao a essas vulnerabilidades e medidas
apropriadas para lidar com os riscos associados.

81 3,52 3,00 0,730

Validacdo de dados de saida das aplicagbes para
assegurar que o processamento das informacoes
armazenadas esta correto e é apropriado as
circunstancias.

79 3,43 3,00 0,843

Identificacdo de requisitos para garantir
autenticidade e integridade das mensagens em
aplicacdoes e identificacao e implementacao de
controles apropriados.

78 3,39 3,00 0,838

Fonte: Elaborada pelos autores.

Considerando apenas 16 controles considerados mais importantes, o formulario “"Controles da
Camada Fisica” teve score médio de 96 pontos, e a mediana e a moda foram 95 pontos. Como
os scores deste formuldrio variaram de 95 a 99, o range ficou com 4 pontos. O formulario
“Controles da Camada Ldgica”, como ja apresentado anteriormente, teve score médio 84,81 e
a mediana calculada foi 85 pontos.

Os scores 81 e 85 aparecem trés vezes cada, sendo 0s que aparecem mais vezes neste
formulario. O score minimo é 78 e o maximo é 93, com um range de 15 pontos. J& os 16
controles mais importantes do formulario “Controles da Camada Humana” tém uma média de
96,31 pontos e uma mediana de 95,50 pontos. A confiabilidade dos formularios foi estimada
utilizando o alfa de Cronbach utilizando Stata 11, considerando tanto as respostas dadas para



0os 16 controles percebidos como mais importantes (alfa de Cronbach), quanto para todos os
controles dos formularios (alfa de Cronbach total). Como o menor score é 91 e o maior é 105,
o range é de 14 pontos. Estes dados estdo representados na Tabela 5.

Tabela 4: Os 16 controles mais importantes da Camada Humana.

MEDI | MEDIAN | DESV.

CONTROLE SCORE A A PADR.

Documento da politica de seguranca da
informacdo aprovado pela direcdao, publicado e
comunicado para todos os funcionarios e partes
externas (fornecedores e parceiros).

105 4,56 5,00 0,662

Protecao de registros importantes contra perda,
destruicdo e falsificacdo, de acordo com
requisitos legais, regulamentares, estatutarios,
contratuais e de negdcio.

103 4,47 5,00 0,790

Definicdo explicita, documentacdao e atualizacao
dos requisitos estatutarios, regulamentares e | 99 4,30 5,00 1,019
contratuais para cada sistema de informacao.

Garantia da conformidade com requisitos legais,
regulamentares e contratuais no uso de material
que pode ter direitos de propriedade intelectual e
no uso de software proprietario.

99 4,30 4,00 0,764

Garantia da privacidade e da protecdao de dados
pessoais, conforme exigéncias legais, | 99 4,30 4,00 0,764
regulamentares e contratuais.

Anadlise critica da politica de seguranca da
informacdo a intervalos planejados ou quando | 97 4,21 4,00 0,671
ocorrem mudangas significativas.

Classificagdo da informagdo em termos de seu
valor, por requisitos legais, por sensibilidade e | 96 4,17 4,00 0,716
por criticidade para a organizacao.

Existéncia de processo disciplinar formal para
funcionarios que tenham cometido violacbes a | 96 4,17 4,00 0,777
politica de seguranga da informacgao.

Remocgao dos direitos de acesso as informacoes e
aos recursos de processamento de informagao de
funciondrios, fornecedores e terceiros apdés o
encerramento de suas atividades e contratos, ou
realizacdo de ajustes apds mudangas nessas
atividades.

95 4,13 4,00 0,814

Identificacdo clara de todos os ativos e
estruturacdo e manutencdo de inventario de | 94 4,08 4,00 0,733
todos os ativos importantes.

Definicdo e implementacdo de procedimentos | 94 4,08 4,00 0,733




para rotular e tratar a informacdo de acordo com
o esquema de classificacdo adotado pela
organizacgao.

Devolugdo, ao fim do contrato
encerramento das atividades, de ativos da
organizacdo que estiverem sob posse de
funcionarios, fornecedores e terceiros.

ou ao

94

4,08

4,00

0,792

Desenvolvimento e manutencdo de um processo
de gestdo de continuidade do negdcio
contemplando os requisitos de seguranca da
informacao.

94

4,08

4,00

0,949

Prevencao do uso de recursos de processamento
de informacdo para propdsitos ndo autorizados.

93

4,04

4,00

0,928

Designacao formal de responsaveis pelas
informacdes e ativos associados com recursos de
processamento de informagoes.

92

4,00

4,00

0,674

Apoio da Direcdo a seguranca da informacdo por
meio de um claro direcionamento, demonstrando
compromisso, definindo explicitamente
atribuigdes e reconhecendo responsabilidades.

91

3,95

4,00

0,928

Fonte: Elaborada pelos autores.

Assim, mesmo considerando apenas os 16 controles mais importantes, o formulario “Controles
da Camada Humana” é o que tem maior score médio entre os trés, embora o formulario
“Controles da Camada Fisica” tenha a menor variagdo entre o menor e o maior score. Os
coeficientes alfa, calculados tanto para os 16 controles percebidos como mais importantes
quanto para todos os controles dos trés formularios, mostram que a confiabilidade dos
formularios é muito alta, segundo a classificacdo utilizada por Freitas e Rodrigues (2005), a
saber: muito baixa para a < 0,30; baixa para 0,30 < g <

0,75; alta para 0,75 < g < 0,90; e muito alta para @ > 0,90.

0,60; moderada para 0,60 < a

Tabela 5: Média, mediana, maximo, minimo, alfa de Cronbach e desvio
padrao calculados com base nos 16 controles considerados mais importantes
de cada formulario, e alfa de Cronbach calculado com base em todos os

controles de cada formulario.

SCORE SCORE SCORE MEDIAN a DE | a DE
FORMULARIO MINIMO MAXIMO | MEDIO A - 16 CRONBAC | CRONBAC
- 16 | - 16 | - 16 CONT H - 16| H -
CONT. CONT. CONT. ’ CONT. FORMUL.
Controles ~ da | o 99 96,00 |95,00 |0,961 0,980
Camada Fisica
Controles da
Camada 78 93 84,81 85,00 0,923 0,923
Logica
Controles da | 91 105 96,31 95,50 0,908 0,957
Camada




Humana

Fonte: Elaborada pelos autores.

Cruzando dados dos perfis dos respondentes com a importancia atribuida aos controles,
observa-se que os Analistas de TI e seguranca da informagdo percebem o controle
Procedimentos para tratamento e armazenamento de informacgoes contra divulgacao
nao autorizada ou uso indevido como mais importante do formulario “Controle da Camada
Fisica”, atribuindo uma importancia média de 4,53. Para os demais respondentes (Gestores,
Administradores e Diretores), o controle mais importante é Coleta, armazenamento e
apresentacao de evidéncias para acoes de acompanhamento apdés a ocorréncia de
incidentes de seguranca da informacdao que impliqguem em agoes administrativas e
legais civeis ou criminais, que teve 4,12 de importancia média. Nesta comparacdao e nas
duas que se seguem, optou-se por comparar as importancias médias dos controles por serem
diferentes as quantidades de respondentes dos perfis, o que dificultaria a comparacao pelos
scores dos controles.

Dessa forma, os Analistas percebem como mais importantes do formulario “Controles da
Camada Humana” os controles: Documento da politica de seguranca da informacdo
aprovado pela direcao, publicado e comunicado para todos os funcionarios e partes
externas (fornecedores e parceiros); Protecao de registros importantes contra
perda, destruicdo e falsificacao, de acordo com requisitos legais, regulamentares,
estatutarios, contratuais e de negécio; e Garantia da privacidade e da protecao de
dados pessoais, conforme exigéncias legais, regulamentares e contratuais. Nesse
caso, a importancia média atribuida pelos Analistas aos trés controles foi 4,69. Os demais
perfis de respondentes concordam com os Analistas quanto ao controle Documento da
politica de seguranca da informacgdo aprovado pela direcao, publicado e comunicado
para todos os funcionarios e partes externas (fornecedores e parceiros) ser o mais
importante, com importancia média igual a 4,40. Ainda para eles, o controle Protecao de
registros importantes contra perda, destruicio e falsificagdo, de acordo com
requisitos legais, regulamentares, estatutarios, contratuais e de negécio estd também
entre os mais importantes - a importancia média foi 4,20, a segunda mais alta.

JA4 para o formuldrio “Controle da Camada Légica”, os Analistas percebem como mais
importante o controle Prevencao de oportunidades de vazamento de informagcoes em
acoes de desenvolvimento e suporte, cuja média calculada para sua importancia foi 4,38.
Os outros perfis percebem como mais importante o controle Desenvolvimento e
implementacdo de uma politica de uso de controles criptograficos, que teve uma
importancia média igual a 3,45.

Discussao

Comparando as respostas validas recebidas com a quantidade de hospitais convidados a
participar da pesquisa, percebe-se que 23 respostas validas representam um numero
significativamente baixo face os 236 convites enviados - 9,75% dos hospitais responderam a
pesquisa. A titulo de comparacdo, na pesquisa de Albuquerque Junior e Santos (2012), foram
enviados 173 convites, com 48 respostas validas, o que da 27,74% de respostas validas. Isso
pode significar um menor interesse das pessoas que trabalham em hospitais publicos para
participar da pesquisa.

Os resultados demonstraram também que houve pouca participacdao de hospitais com mais de
500 leitos, e que a grande maioria (78,3%) tem entre 51 e 500 leitos. No estudo de
Albugquerque Junior e Santos (2012), 73% das respostas vieram de hospitais menores, com



até 150 leitos. As respostas da pesquisa de Albuquerque Junior e Santos (2012) vieram de 22
Estados diferentes, enquanto nesta pesquisa as respostas vieram de apenas 10 Estados. Esses
fatos relativos a diferenca de disposicdo em participar de pesquisas cientificas para
profissionais de hospitais publicos e privados merecem ser investigados.

Ressalta-se também nesta pesquisa a grande participacdo de hospitais estaduais (73,9%) e a
auséncia de respostas de hospitais federais, o que suscita uma analise sobre as estruturas de
TI e segurancga da informacao de hospitais federais e municipais, que pode ajudar a explicar
esses fatos.

Do total de controles do formulario “Controles da Camada Fisica”, 58,67% estdo acima da
média geral, o que mostra sua importancia no contexto em que se realizou a pesquisa e que
pode ser explicado pela grande participacdo de profissionais com perfil mais técnico. Por outro
lado, o fato de metade dos controles do formulario “Controles da Camada Humana” ser
considerada importante mostra o reconhecimento por parte dos respondentes da importancia
do fator humano na segurancga da informagao.

Ao analisar os controles com scores mais altos nos trés formularios, nota-se que, de maneira
geral, hd uma preocupacdao em estabelecer politicas e procedimentos de seguranca da
informacdo nos hospitais. O score mais alto entre todos foi obtido pelo controle que trata da
formalizagdo de uma Politica de Seguranca da Informacdo, confirmando a importancia deste
controle em instituicGes de salde, uma vez que na pesquisa realizada por Albuquerque Junior
e Santos (2012) a pratica considerada mais importante entre todas pelos respondentes de
hospitais privados foi também a que trata da existéncia de uma Politica de Seguranga da
Informacdo formalizada e aprovada. Este controle é considerado extremamente importante
nesta pesquisa por nove respondentes da area de TI e por trés da area de seguranga da
informacgdo, enquanto dois respondentes da area de TI consideram-no muito importante, trés
da area de gestdo ou diregdo o consideram extremamente importante, quatro consideram
muito importante e dois consideram importante. Nota-se com isso uma pequena diferenca de
percepcao para respondentes de perfis diferentes sobre este controle, embora todos o tenham
considerado pelo menos importante. Uma possivel explicagdo é o fato de os profissionais de TI
e seguranca da informacdo vejam a necessidade de uma Politica de Seguranca da Informacdo
de forma mais objetiva, como instrumento que autoriza a implementacao de regras, restricdes
e procedimentos, o que ndo se aplica para diretores e gestores.

E também notdvel a preocupacdo dos respondentes com a protecdo de informacdes sensiveis,
o que pode refletir tanto compreensao de uma obrigacdo ética e legal quanto a necessidade de
garantir o funcionamento da instituicdo. O controle Protecdao de registros importantes
contra perda, destruicido e falsificagido, de acordo com requisitos legais,
regulamentares, estatutarios, contratuais e de negécio foi o segundo mais importante, e
exemplifica isso, reforcado pela importancia atribuida pelos respondentes da pesquisa de
Albuquerque Junior e Santos (2012).

A importancia da existéncia e da utilizagdo de procedimentos para garantir a protecdo das
informagdes também aparece nos controles que tratam de processos, técnicas e
procedimentos de controle de acesso, presentes em alguns controles considerados importantes
e voltados para a confidencialidade das informagdes. O mesmo foi observado por Albuquerque
Junior e Santos (2012), que teve praticas relacionadas a existéncia de procedimentos formais
incluidas entre as mais importantes.

Também foi possivel observar a importancia percebida de controles que visam punir o
desrespeito as normas de seguranca da informacdo, o que pode ter ocorrido devido ao fato de
os respondentes serem servidores publicos e estarem sujeitos a processos administrativos
disciplinares e, por se tratar da area de salde, de haver um grande apelo ao cumprimento de



normas emitidas pelos conselhos profissionais e ao cumprimento dos codigos de ética das
categorias profissionais. Isso nao foi observado na pesquisa de Albuquerque Junior e Santos
(2012), o que reforca a possibilidade de os respondentes desta pesquisa serem servidores
publicos e, por isso, perceberem como importantes esses controles.

De maneira geral, os controles considerados mais importantes destacam principalmente uma
preocupacao com a protecdo da privacidade dos pacientes e com o cumprimento dos requisitos
legais, que estdo muito relacionados as atividades desempenhadas e ao tipo de informagoes
com que lidam os hospitais publicos. O mesmo foi observado na pesquisa de Albuquerque
Junior e Santos (2012), segundo os quais a pratica que trata diretamente da garantia da
privacidade foi a terceira mais importante da camada humana.

Por fim, como o formulario “Controles da Camada Humana” teve maior score médio entre os
trés e por 50% dos seus controles estarem acima da média geral, ressalta-se a importéancia do
componente humano na seguranga da informacdao, o que leva a autores como Silva e Stein
(2007) e Albrechtsen (2008) a sugerirem pesquisas sobre o tema utilizando uma abordagem
social.

Conclusoes

Neste estudo, utilizou-se a norma NBR ISO/IEC 27002:2005 para identificar a percepgao da
importancia dos seus controles em hospitais publicos brasileiros. Respondida por profissionais
das areas de TI, seguranca da informacgdo e gestdo ou diretoria de 23 hospitais publicos de 10
Estados diferentes, a pesquisa permitiu identificar os controles percebidos como mais
importantes para as atividades desenvolvidas em hospitais publicos.

De todos os controles, o mais importante trata da elaboracdo e manutengdo de Politicas de
Seguranca da Informacdo - uma formalizagdo das regras de protecao de informacdes sobre os
pacientes, presentes em diversos instrumentos normativos aos quais essas instituicdes estao
submetidas. E o formulario que teve score médio mais alto foi “Controles da Camada
Humana”, o que mostra a importancia do componente humano na seguranga da informagao no
contexto em que foi realizada a pesquisa.

A pesquisa destacou também a importancia de controles mais diretamente relacionados a
protecao das informagdes dos pacientes, aos processos que controlam o acesso a essas
informagdes e o respeito as leis e regulamentos que tratam da protecdo a privacidade, a
exemplo do que foi identificado por Albuquerque Junior e Santos (2012) em sua pesquisa com
profissionais de hospitais privados.

Em suma, a importéncia dos controles de seguranca da informagao segundo os respondentes
das areas de TI, seguranca da informacdo e gestdo/diretoria de hospitais publicos brasileiros
aponta para uma necessidade de estabelecer politicas, identificar e classificar informacées,
além de respeitar as normas de garantia do sigilo dos pacientes.

O trabalho tem como limitagdo a pequena quantidade de hospitais que responderam aos trés
formularios corretamente. Assim, as conclusGes tomadas a partir da pesquisa ndo podem ser
generalizadas. Outra limitacdo € o fato de o porte dos hospitais ndo ter sido considerado na
pesquisa, embora a pesquisa tenha procurado levantar as quantidades de usuarios de TI e de
leitos.

Apesar de os formuldrios terem ficado significativamente menores do que os utilizados por
Albuquerque Junior e Santos (2012), considera-se ainda grande a quantidade de perguntas, o
que é mais uma limitagdo deste trabalho, e que pode ter sido um dos fatores que
determinaram a baixa participacao na pesquisa.



Como sugestdes de trabalhos futuros, propde-se a realizacdo de pesquisas sobre a utilizacao
efetiva dos controles mais importantes de seguranca da informacdo, sobre as implicagdes
desses controles nas atividades desempenhadas pelos profissionais de salde desses hospitais
e sobre os mecanismos de institucionalizacdo de normas de seguranca da informacdo em
hospitais publicos.
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