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Resumo

Este artigo trata da relacdo entre liberdade, criatividade e controle da comunicacdo
em rede. Define a diferenca entre controle técnico e controle de contetidos. Busca
demonstrar que a internet € uma rede cibernética, simultaneamente de comunicacdo
e controle técnico, contrariando vérias percep¢des do senso comum.

Analisa a importancia da rede mundial de computadores continuar funcionando sob
a logica da cultura da liberdade para assegurar a criatividade e a diversidade cultural.
Apos mostrar os elementos de uma mudanca no ecossistema comunicacional e relatar
as grandes possibilidades de colaboracdo e de compartilhamento de bens culturais
e conhecimentos que emergem das redes, o artigo aponta as reacdes de segmentos
das industrias do copyright interessados em implementar uma cultura da permissao.
Também indica as tentativas de introducdo de um cendrio que retine controle de
fluxos de informacao, vigildncia e criminalizacdo de préticas corriqueiras na rede. O
texto busca defender que a internet reproduz o mundo da rua.
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Introducdo as redes distribuidas

Ainternet € uma estrutura de comunicacdo distribuida. Ela
ndo & uma Unica rede, mas uma rede de redes. Exatamente
por isso, € uma estrutura bem flexivel e que se expande
independentemente da autorizacdo de um centro. Para
poder funcionar e articular todos os seus nos, a internet é
também uma estrutura de controle. Nela ndo se navega sem
um numero IP (Internet Protocol). Para se ligar a internet é
preciso aceitar suas regras de controle que estéo consolidadas
no conjunto de protocolos TCP/IP e em diversos outros.

Afirmar que a internet é uma estrutura de controle nao
quer dizer que o contetido de sua comunicacdo seja filtrado
ou blogueado. O controle técnico é vital para assegurar
a comunicacdo veloz e relativamente precisa entre pontos
distantes conectados & rede das redes. Um computador
s6 pode interagir em rede se puder ser de algum modo
identificado para receber o retorno da informac&o solicitada.
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Mas o controle técnico pode ser usado para se obter outros
tipos de controle.

O governo chinés utiliza a estrutura de controle da
internet para perseguir o rastro digital daqueles que enviam
mensagens ou fazem posts considerados agressivos ao
Estado. Na China, o controle da camada fisica da internet
realizada pelos provedores de contetidos é utilizado para
identificar pessoas consideradas inimigas do regime. O rastro
digital, como escreveu Alexander Galloway, é como uma série
de pegadas na neve e permite que os administradores dos
provedores de backbone (das redes de alta velocidade) e dos
provedores de acesso saibam qual é o ponto de conexdo que
estd com um determinado IP, bem como permite saber todos
os sites acessados por aquele IP.

Neste sentido, no dia 2 de marco de 2010, o mais alto
tribunal do Poder Judicidrio alem&o declarou inconstitucional
a lei que obrigava os provedores de internet daquele pais a




armazenarem os logs de seus usuérios'. O log é o dado com
o qual o provedor identifica de quem é a conta que usou um
determinado IP. Tais dados eram guardados por seis meses,
incluindo, a geolocalizagdo de quem os usou. O tribunal
alemdo considerou que fazer isso de maneira generalizada
equivaleria a tornar todos os internautas alemaes suspeitos
de crimes, invertendo a ldgica da Justica e abrindo espacos
inaceitveis para a violacdo da privacidade.

Sem duvida, é necessério impedir que as possibilidades
de controle técnico da internet se transformem em
controle politico ou em controle criativo. Existem poderosos
interesses que foram afetados pela comunicacdo distribuida,
principalmente das corporacdes que controlavam os canais
de producéo e distribuicdo de bens culturais. Existem ainda
grupos conservadores que querem levar o mundo a um
estado de total vigilantismo com o pretexto de combater
o terrorismo. Neste sentido, a internet € uma construcdo
incdmoda. As grandes corporacdes da velha industria
cultural e os grupos ultraconservadores querem mudar a
dindmica da rede, principalmente superdimensionando as
técnicas e sistemas de controle para reduzir as possibilidades
de comunicacdo livre. Bruce Schneier, um dos maiores
especialistas em seguranca de computadores deste inicio de
século escreveu que “o que acontece com os nossos dados
acontece conosco".

Ao descambar em controle de fluxos de informac&o, o
controle técnico da infraestrutura da internet pode inviabilizar
o que a rede mundial de computadores trouxe de melhor, a
saber, a diversidade cultural, a criatividade tecnoldgica e as
possibilidades interativas entre todos cidaddos conectados.
Até o momento, a rede tem sido uma grande articuladora
de conhecimentos e um enorme espaco de criatividade.
Isto porque na internet ndo existe nenhuma necessidade de
autorizacdo de um centro ou organizagdo para se criar Novos
contetidos, novos formatos e novas tecnologias. Como bem
afirmou o jurista Lawrence Lessig, a fonte de criatividade da
rede tem sido a cultura da liberdade. Se a substituirmos pela
cultura da permissdo teremos um outro cendrio que nos
levard a lentiddo das burocracias verticalizadas. A emergéncia
da comunicacdo em redes digitais distribuidas esté alterando
profundamente todo o ecossitema comunicacional.

O Brasil em rede

Alguns dados da quinta edicdo da Pesquisa sobre
o0 Uso das Tecnologias de Informacdo e Comunicacdo,
realizada pelo Comité Gestor da Internet no Brasil (CGL.
br) em 20093 chamam muito a atencdo e indicam que
profundas mudancas estdo ocorrendo em nosso cotidiano
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sociocultural. Dos brasileiros com idade entre 16 e 24 anos,
74% ja acessaram a internet. As novas geracdes estdo se
conectando velozmente, o que acarreta um grande impacto
no ecossistema comunicacional. Ndo é por acaso que,
em 2009, do total de usuérios da internet, 67% alegaram
participar de sites de relacionamento. Este nimero era de
apenas 22%, em 2005. E possivel dizer que dois em cada
trés internautas brasileiros participam das chamadas redes
sociais. Tal fenémeno tem impacto direto na producdo e
circulacdo de informacdes, o que afeta diretamente as midias
tradicionais.

A mesma pesquisa demonstra que 85% da classe A estao
conectados, enquanto apenas 17% das classes D/E tém
acesso a internet. Apesar da queda da desigualdade social e
da concentracdo de renda nos Ultimos anos, a velocidade de
conexdo dos segmentos abastados foi muito superior & da
maioria da populacdo. Nem mesmo o expansivo fendmeno
das lan houses permitiu ultrapassar a barreira da pobreza. A
crescente queda do preco do computador ndo foi suficiente
para incentivar a classe média baixa a se conectar; assim,
menos da metade da classe C (44%) acessou a internet
em 2009. Apesar do elevado custo das telecomunicacoes
(somente a assinatura basica de telefonia custa em torno de
R$ 40,00), o uso da banda larga aumentou de 58% para
66% de 2008 para 2009 entre os entrevistados que tém
acesso a internet em casa, e as maiores elevacdes ocorreram
entre os segmentos B e C.

Em 2009, cresceu o numero de entrevistados que
tiveram problemas de seguranca na internet . Eram 23,3%,
em 2005; 29,8%, em 2008, e, foram 36,5%, em 2009.
O principal problema apontado foi a disseminacdo de virus
ou programas maliciosos (como spywares, cavalos de troia)
que saltou de 229%, em 2005, para 35%, em 2009. O uso
indevido de dados pessoais foi de 2%, em 2005, mantendo-
se nessa proporcao, em 2009. As fraudes bancérias também
mantiveram-se estéveis em 1% de 2005 para 2009.

O crescimento da rede, sem duvida, implicou a elevacdo
de determinadas praticas que podem ser consideradas
criminosas. Todavia, uma série de abordagens incorretas e
exageros sobre a dimensdo dos crimes na internet contribuem
para o aumento da sensacdo de inseguranca, o que tem sido
utilizado como argumento e base para a proposicdo de leis
que visam alterar profundamente o funcionamento da rede.
Em geral, as qualidades da internet sdo apresentadas como
graves problemas de seguranca, principalmente o fato de a
rede ser distribuida, permitir a navegacdo anénima e garantir
um elevado grau de liberdade de expressdo e de criacdo
tecnoldgica.
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Cultura da liberdade x cultura da permissao

Na rede, que conta com uma arquitetura distribuida,
ninguém precisa pedir autorizacdo para criar contetidos, novos
formatos ou novas tecnologias. Essa dindmica segue uma
cultura baseada na liberdade. Tal fato desagrada aqueles que
estavam acostumados a cultura da permisséo e ao controle
dos contetidos da comunicacéo. Diversos conglomerados da
intermediacdo, erguidos no mundo industrial, principalmente
as industrias do copyright, ndo aceitam a comunicacdo
distribuida. Acreditam que, se puderem controlar os fluxos da
rede, conseguirdo impedir as crescentes trocas de arquivos
digitais e manterdo seus velhos modelos de negdcios. Para
tal, sua estratégia tem sido elevar a sensacdo de inseguranca
para aprovar leis que permitam quebrar o principio da
neutralidade na rede, violar a privacidade e bloquear a troca
de arquivos em redes P2P (peer-to-peer) e, principalmente,
impedir a navegacdo anbénima, sem a vinculacdo de um
numero de IP a uma identidade civil.

O que tem efetivamente preocupado as industrias
da intermediacdo sdo prdticas culturais cotidianas de
compartilhamento de bens culturais que migraram para a
internet e estdo sendo cada vez mais potencializadas. A série
histérica da pesquisa do CGl.br sobre o uso das Tecnologias
da Informacdo e Comunicacdo mostrou que 24% dos
internautas brasileiros fizeram downloads de videos, musicas
ou softwares, em 2005. Este numero subiu para 329%,
em 2008, e chegou a 39%, em 2009. O crescimento da
largura de banda poder& aumentar ainda mais as préticas de
compartilhamento de arquivos.

Obviamente, a natureza tecnologica da internet é o
compartilhamento de arquivos digitais e ndo o seu bloqueio.
Seu efeito principal foi ampliar enormemente as préticas
comunicativas e as possibilidades de trocar bens imateriais,
ndo-escassos € que ndo sofrem desgaste ao serem
amplamente usados. Ao lado disso, a arquitetura distribuida
da rede e sua natureza interativa elevam as possibilidades
de dispensar intermedidrios que antes eram imprescindiveis
para a distribuicdo de informacdo e cultura. Muitos brasileiros
se envolvem na acdo didria de produzir informacdes, e ndo
por obrigacdes profissionais. Em 2005, 10% dos internautas
brasileiros criaram ou atualizaram blogs ou pdaginas na
internet. Em 2008, esse nimero chegou a 17% e teve uma
pequena retracdo para 15% em 2009, o que representa um
numero superior a 10 milhdes de pessoas. A escrita diria
na rede, seja em blogs, nanoblogs ou em redes sociais, altera
completamente o ambiente comunicativo e reforca a tese de
que na internet o dificil ndo € falar, mas ser ouvido.
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A riqueza das redes

Em 2006, o professor de Direito da Universidade de
Harvard, Yochai Benkler, publicou o livro “The Wealth of
Networks: how social production transforms markets and
freedom”. Em portugués, o titulo "A Riqueza das Redes” é uma
clara alusdo ao livro "A Riqueza das Nacdes”, de Adam Smith,
obra considerada como a precursora das ciéncias econémicas.
Benkler considera que as redes digitais estdo viabilizando a
construcdo de uma rede de troca de informacdes digitais,
sem centro e sem os controles rigidos tipicos dos meios de
comunicacdo de massa. Uma rede baseada na interatividade.
Neste ambiente digital, Benkler vé& emergir um ecossistema
que é fruto de uma batalha entre a liberdade de criacdo e
os grandes grupos que controlaram até entdo a producéo da
cultura e os meios de comunicacdo.

Para Benkler, a rede mundial de computadores foi a
base para a emergéncia da producédo social ou colaborativa
entre pares, que conta com individuos livres. A liberdade ¢ a
base das préticas colaborativas. Se na sociedade industrial a
liberdade serviu principalmente & ampliacdo dos mercados,
na era da internet, a liberdade esta servindo para a expanséo
dos espacos comuns de compartilhamento, os commons.
Para Benkler, no mundo das redes, a liberdade, em vez de
ampliar a propriedade privada, est4 colaborando para ampliar
0s espacos ndo-proprietdrios. Em vez de simplesmente
aumentar a competicdo, estd consolidando a colaboracdo
e a solidariedade. Assim, os commons ndo surgem do
autoritarismo ultrarregulatério do Estado agigantado para
coordenar o crescimento dos espacos e das esferas comuns,
nascem extamente do contrdrio, da auto-organizacdo, e
emergem de processos bottom-up.

Talvez o maior exemplo de préticas colaborativas seja a
prépria construcdo da internet. O socidlogo Manuel Castells
destacou que “a internet nasceu da improvavel intersecdo
da big science, da pesquisa militar e da cultura libertéria”. A
Arpanet (Advanced Research Projects Agency Network), rede
que deu origem & internet, promovida pelo governo norte-
americano em um contexto da Guerra Fria, foi desenvolvida
sob forte influéncia da cultura hacker, que nasceu muito
ligada & contracultura californiana. Por isso, a internet ndo tem
dono, sua esséncia sdo seus protocolos de comunicacdo,
principalmente o TCP/IP (Transfer Control Protocol/Internet
Protocol), que foram distribuidos sem o controle de patentes
e sem a necessidade de pagamento de royalties. A internet é
um arranjo comunicacional e ndo um produto acabado. Seu
desenvolvimento ndo estd encerrado. Ela continua evoluindo
e sua evolucdo é realizada de modo aberto pelos grupos




de colaboradores voluntérios. Os padrdes e protocolos da
rede nascem de documentos chamados RFCs (Request for
Comments) que s&o produzidos de modo livre e colaborativo.

Um exemplo é a web que somente apareceu no inicio
dos anos 1990. Logo depois do fantastico feito da equipe
coordenada por Tim Berners-Lee, criador do protocolo HTTP
(protocolo de transferéncia de hipertexto) que viabilizou o
modo gréfico da internet, conhecido como web, assistimos a
explosdo do compartilhamento de informacdes. As pessoas
comecaram a aprender a publicar na web arquivos escritos na
linguagem HTML e milhdes de sites foram criados. Os sites
explodiram quando elas descobriram que podiam comunicar
qualquer coisa que quisessem. A web tornou-se o maior
repositério de informacdes jé reunido pela humanidade.

O crescimento da rede viabilizou novos meios para
compartilhar a producdo multimidia que também estava
estourando. A digitalizacdo intensa da sociedade e dos
produtos culturais facilitaram as trocas e permitiram que
surgissem novas formas de compartilhamento de contetidos.
Em 1999, Shawn Fanning, na época com 19 anos, criou um
programa chamado Napster para trocar arquivos em formato
MP3. Napster € uma palavra inglesa que significa pertencer
a uma turma de sonecas. Fanning era chamado de soneca
quando crianca. Sua criacdo despertou o mundo para as
enormes possibilidades de compartilhar contetidos de modo
distribuido. O Napster foi considerado por muitos o primeiro
programa P2P (peer-to-peer) e logo atraiu a furia da indUstria
fonogréfica norte-americana.

A Recording Industry Association of America (RIAA),
associagcdo das gravadoras, abriu um processo contra o
Napster. A guerra contra a livre troca de musicas pela internet
levou a uma série de restricdes sobre aquele modelo de
compartilhamento. Em 2002, o Napster foi comprado
pelo grupo Roxio que vende softwares proprietarios para
a gravacdo de CDs e DVDs. Mas a logica do P2P estava
crescendo na rede. A concepcao do P2P é a de que na rede
todos podem ser servidores e clientes, ou seja, ndo existem
papéis fixos. A ideia é a de superar o modelo em que todos
os computadores dependam de um servidor para acessar um
arquivo. Ao entrar em uma arquitetura P2P, cada computador
acaba servindo também como distribuidor ou redistribuidor
de arquivos. Pelo alto grau de dependéncia de um servidor
central, muitas pessoas ndo consideravam o Napster como
uma aplicacdo P2P.

Em 2003, Bram Cohen, um programador norte-
americano, nascido em 1975, criou o BitTorrent para ser
utilizado no compartilhamento de arquivos da comunidade
de software livre. BitTorrent é um protocolo que permite o
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compartilhamento imediato dos arquivos que foram baixados
da internet. Ele impede que alguém so participe de uma rede
de colaboracdo e ndo colabore. Se vocé estd baixando um
arquivo em seu computador, o BitTorrent faz com que os
pacotes que chegam & sua maquina sejam disponibilizados
imediatamente para outros que também estdo buscando
aquele mesmo arquivo. Com isso, o BitTorrent transforma
0 que seria um problema em uma grande solucdo. Quanto
mais pessoas baixam um arquivo, mais veloz fica a rede,
pois cada integrante dela passa a ser mais um distribuidor
de arquivos.

Os downloads vao ficando mais rapidos quanto mais vocé
colabora; e vocé colabora baixando os arquivos, pois eles
sdo também colocados & disposicdo de quem deles precisa.
Esse protocolo ganhou notoriedade fora da comunidade
de software livre, pois € uma das formas mais rapidas de
trocar arquivos pesados, como os de musica ou de video.
O BitTorrent divide os arquivos em pacotes de 256 kb de
forma aleatoria. N&do importa a ordem em que eles serdo
baixados, nem de quantas mdaquinas eles serdo buscados,
pois serdo remontados no final da operacdo. Nao existe
um servidor central, nem gargalos. Existem semeadores
ou nos semeadores. O processo comeca quando alguém,
utilizando um cliente BitTorrent, deixa disponivel um arquivo
para download. Assim nasce um nd semeador. Quanto
mais usudrios baixarem o arquivo, mais nos semeadores
serdo constituidos. O problema so existird se todos os nds
semeadores daquele arquivo se desconectarem da rede.

Redes de colaboracao

O que pode explicar o enorme sucesso da Wikipedia?
Sem duvida alguma, seu modelo aberto e colaborativo. A
Wikipedia possui atualmente 80 mil colaboradores voluntérios
e estima-se que 16 mil sejam colaboradores ativos e
frequentes. Somente na lingua portuguesa a Wikipedia possui
aproximadamente dois mil escritores de verbetes. Qualquer
pessoa que se sinta apta pode ajudar a Wikipedia. Pode
traduzir um verbete ou artigo para seu idioma, ou portar para
o0 inglés um texto em chinés, por exemplo. Pode escrever
artigos e verbetes, desde que siga as normas de conduta do
site colaborativo. Entre outras coisas, pode ajudar na correcdo
de textos que foram publicados.

A Wikipedia surgiu de uma das vérias reconfiguracdes que
ocorrem no mundo das redes. Jimmy Wales e Larry Sanger
trabalhavam em um projeto chamado Nupedia. Solicitavam
artigos de especialistas em determinado tema, que depois
eram submetidos a uma rigida revisdo realizada por PHDs e
eruditos. Somente depois dessa rigorosa avaliacdo € que os
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artigos eram publicados no site do projeto. Mas o modelo do
Nupedia era lento e ndo decolava.

Em janeiro de 2001, Wales e Sanger resolveram mudar
o modelo de colaboracdo. Utilizando a ferramenta livre
chamada wiki criaram a enciclopédia livre e aberta para ser
escrita e revisada por voluntérios. A légica da Wikipedia surgiu
no movimento de software livre. A licenca tipica e pioneira
dos softwares livres € a GNU GPL (General Public License). J&
a GNU FDL (Free Documentation License) mantém para 0s
textos o espirito de compartilhamento e liberdade que surgiu
da Free Software Foundation no desenvolvimento e no uso
de programas de computador.

A Wikipedia é feita com a ferramenta wiki. “Wiki wiki” em
havaiano quer dizer “super-rdpido” e, em maori, quer dizer
“fimdesemana”. A ferramenta viabiliza a prética colaborativa e
permite a edicdo coletiva de documentos utilizando apenas o
navegador web. O wiki democratizou e facilitou o lancamento
de projetos colaborativos. No verbete “wiki" da propria
Wikipedia hd uma explicacdo muito esclarecedora:

“Wikis sdo verdadeiras midias hipertextuais, com estrutura
de navegacdo ndo-linear. Cada pégina geralmente contém
um grande nuimero de ligacdes para outras paginas. Paginas
com navegacdo hierarquica sao frequentes em grandes wikis,
mas nao devem ser usadas. As ligacdes sdo criadas usando-se
uma sintaxe especifica, o chamado ‘padrao link’. (...) A maioria
dos wikis publicos dispensa qualquer registro. De todo modo,
muitos dos principais mecanismos wiki (incluindo MediaWiki,
MoinMoin, UseModWiki e TWiki) tém como limitar o acesso a
publicacdo. Alguns mecanismos wiki permitem que usudarios
sejam banidos do processo de edicéo pelo bloqueio do seu
endereco particular na internet, endereco IP, ou, quando
disponivel, o seu nome de usuério”.

Enquanto a Wikipedia representa um modelo de
colaboracdo baseado na participacdo ativa em torno de
um objeto de trabalho, por exemplo, um artigo ou verbete,
temos vérios outros tipos de préticas colaborativas na rede.
Existem sites que sdo repositorios de musica (Jamendo),
videos (YouTube), imagens (Flickr). A diferenca do modelo
Wikipedia esta no fato de o colaborador ndo interagir online
com os demais colaboradores para o desenvolvimento de
um mesmo projeto ou objeto. Os participantes postam
ou inserem suas contribuicdes nesses sites, mas ndo
existe um trabalho em rede efetivamente colaborativo. O
desenvolvimento dos milhares de softwares livres, entre
eles, o GNU/Linux, o Apache e o OpenOffice, sdo exemplos
de préticas colaborativas mais semelhantes a Wikipedia.
Alidgs, foi o software livre que inspirou a enciclopédia
colaborativa.
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Vamos observar o que acontece com a musica
colaborativa. J& faz algum tempo, em uma entrevista
na revista Wired, Willian Gibson, autor do livio de ficcdo
cibercultural chamado “Neuromancer”, soltou uma frase
emblemética e brilhante: “o remix ¢ a verdadeira natureza
da cibercultura”. Gibson defendeu que a cultura digital
é uma cultura da recombinacdo, da reconfiguracdo, da
remixagem, do sample, do velho embutido no novo que se
torna ultranovo. As redes informacionais ndo sé permitem
o remix, como ele é a esséncia das redes. O hipertexto é
instrumento da recombinacdo, pois trata-se de um texto
descontinuo, néo-linear, repleto de pontes e ligacdes, que
pode ser continuamente vinculado a outros textos e a outros
sites. Para onde o hipertexto nos leva? Para o espaco de uma
grande remontagem e recombinacdo.

A digitalizacdo da musica ocorreu quase paralelamente a
digitalizacdo do texto. A soma de sons, imagens e hipertextos
assegurada pela web, gerou um ambiente de hipermidia e de
remixagem generalizada. Mas, repare que, antes mesmo de
ser digital, a musica (o som em geral) sempre foi naturalmente
recombinante. Enquanto os textos tinham de ser copiados
e reescritos em outros suportes fisicos, os sons eram muito
mais livremente manipulados. Sem necessidade de nenhum
outro suporte, qualquer garoto podia recombinar varias
composicdes, letras e melodias diferentes em seu cérebro e
canté-las em seguida. As pessoas fazem isso normalmente.

Com a expansdo das redes digitais, a musica voltou a
fluir como flufa em nossa imaginacdo. Na internet, a musica
¢ constantemente recriada em uma grande sinapse coletiva,
passando de computador em computador, pelos celulares
e laptops, impulsionada pela velocidade do protocolo de
troca de arquivos digitais BitTorrent. Utilizando o Audacity, um
software de edicdo de atdio inteiramente livre, qualquer um
pode remixar sons e, com um simples microfone, criar seu
proprio audiocast.

Mas e a RIAA, a poderosa associacdo das gravadoras
norte-americanas? Como ela encara o fendbmeno da musica
na rede, da producdo coletiva de dudios, do compartilhamento
de sons? Simplesmente, ela é contra. A Associacdo considera
qualquer compartilhamento de musica um ato de pirataria.
Na verdade, a RIAA quer manter os gigantescos lucros da
velha industria de fonogramas, mesmo que para tal tenha
que tentar bloquear a esséncia e a natureza das redes
informacionais. Segundo a Eletronic Frontier Foundation,
uma ONG que defende a liberdade de expressao na internet,
a RIAA abriu mais de 18 mil processos criminais contra
adolescentes, alguns de 12 anos de idade. Qual o crime?
Compartilhar musicas!




Parareafirmarasolidariedade e ovalordocompartilhamento
contra essas iniciativas anticriativas, antimixagens e, portanto,
avessas & cultura digital, é que surgiram iniciativas como a do
movimento Creative Commons. Com ele, artistas liberam suas
musicas na rede permitindo que seus fés conhecam, oucam,
recortem e até refacam as suas obras. Neste cendrio, surgem
repositorios de musicas livres que podem ser compartilhadas
velozmente pelo BitTorrent, um deles é o Jamendo®.

A internet é uma rede de controle

Contrariando o senso comum, ¢ preciso esclarecer que
a internet é uma rede cibernética, ou seja, uma rede de
controle. Isto ndo anula a afirmacdo de que, na rede, um
internauta € livre para decidir sobre si mesmo, embora ndo
consiga decidir sobre a navegacdo dos demais internautas,
muito menos sobre seus escritos e suas postagens. Esta seria
a base arquitetural da liberdade na rede. Mas, entdo onde
estaria o controle?

Para responder a essa questdo, seria interessante observar
a diferenca entre a internet e uma rede de televisdo. Quando
uma emissora de TV transmite uma novela, ela é incapaz
de saber quantos aparelhos de televisdo estdo transmitindo
aquela programacéo. Para isso, existem institutos de pesquisa
que pedem para algumas pessoas instalarem em suas
residéncias um equipamento ligado ao aparelho de TV que
fica registrando o seu comportamento televisivo. Por meio
dessa amostra ¢ projetado o indice de audiéncia.

Na internet, a situacdo é completamente diferente. Os
responsaveis pelo site do YouTube sabem exatamente
quantas pessoas estdo assistindo a um determinado video
ou visitando uma certa pagina. Mais do que isso, sabem o
numero de cada um dos IPs que estdo acessando seu site
naquele momento. Na internet n&o é possivel navegar sem
um numero de IP e sem aceitar os seus protocolos basicos
de comunicacdo. Por isso, quando um computador acessa
um site, ele o faz de acordo com os protocolos TCP/IP.

A grande interatividade da internet é feita com base
na visibilidade dos IPs que estdo conversando. Esta é a
base do controle. Para abrir uma pagina web que esteja
hospedada em um servidor na Europa, a pessoa deve usar
um navegador que vai fazer uma solicitacdo das informacoes
contidas naquela maquina, conforme os protocolos da rede.
As instrucdes do que a pagina contém sdo enviadas pelo
servidor europeu para o computador do solicitante, que pode
estar situado em qualquer lugar do mundo. Tal operacdo é
realizada velozmente, talvez em menos de dois segundos.
Durante esse processo comunicativo, um rastro digital foi
criado entre os IPs do servidor europeu da pagina web e
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do computador que buscou acessé-la. O fluxo informacional
deixou seu registro em diversos servidores de backbone, de
conexdo e roteadores.

Logo, o grande problema democrético da internet é
evitar que esse controle técnico se transforme em filtragem
e vigilancia politica, econdmica, cultural, ideoldgica ou
religiosa. Quando mudamos o canal de um aparelho de
TV ninguém tem como saber que fizemos isso. Quando
acessamos um site ou fazemos uma busca na web, no
minimo, nosso provedor de acesso e seus roteadores
registram que o nosso computador esta fazendo aquilo. Para
ser amplamente distribuida e permitir o acesso de quaisquer
computadores, a internet é baseada em protocolos de
comunicacdo e controle assegurando que a interatividade
exista. Nunca existiu uma midia com tanto controle de seus
usudrios como a internet.

Direito a navegacdo sem vigilancia

Pode parecer antagdnico que o controle exigido pelos
protocolos da internet assegurem a grande liberdade de
expressdo, de interacdo e de criacdo de tecnologias. Todavia,
a internet foi construida, desde seus primordios, respeitando
dois principios fundamentais que garantiram a liberdade e o
compartilhamento fantéstico de conhecimento que realizamos
na rede. Sdo os principios que, atualmente, chamamos de
principio da neutralidade na rede e principio da navegacdo
anoénima, ou seja, da comunicacdo sem necessidade de
vinculacdo de uma identidade civil a um némero de IP.

O principio da neutralidade é bastante simples e diz
respeito principalmente aos fluxos de pacotes de informacéo
na rede. Como a internet é composta por um conjunto de
protocolos articulados em camadas, a ideia é que cada
camada seja neutra em relacdo as outras. Deste modo, quem
controla a camada fisica de conexdo n&o pode interferir nas
camadas ldgicas, ou seja, nem no contetido dos fluxos nem
no tipo de aplicacdo que sdo compartilhados, e muito menos
pode discriminar os pacotes por IP de origem ou destino.

Sem esse principio seria praticamente impossivel existir
tanta criatividade e liberdade de expressdo na rede. Imagine
se os criadores de um repositorio de videos, como o YouTube,
tivessem que pedir autorizacdo aos controladores da rede
fisica para transferirem arquivos audiovisuais. Pense se as
operadoras de telefonia permitiriam a criacdo das tecnologias
de voz sobre IP fora de seu controle. Seria improvével que
surgissem o Napster e as redes P2P se ndo existisse a
neutralidade na rede, pois os oligopolios que controlam as
conexdes fisicas poderiam escolher o que passaria ou nao
por suas redes.
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O outro principio, 0 da comunicacdo anénima, impede
que o rastro digital dos internautas seja imediatamente
vinculado & sua identidade civil, o que geraria um grande
problema de privacidade. Paises autoritérios tém atacado
este principio. Na China, a navegacdo andnima ¢ impedida.
Desse modo, o governo pode saber exatamente quem esta
acessando o qué em cada segundo de navegacdo. Além
disso, o governo chinés realiza a andlise de trafego da rede e
filtra o fluxo de pacotes, impedindo o uso de determinadas
aplicacdes e 0 acesso a uma série de enderecos na web,
violando também o principio da neutralidade da rede.

A quinta edicdo da pesquisa do CGl.br sobre o uso das
Tecnologias da Informacdo e Comunicacdo constatou que
62% dos internautas brasileiros procuraram informacoes
sobre bens e servicos em 2009. Em 2005, eram apenas
37%. O crescimento do uso da rede para atividades
econdmicas e outras fundamentais do nosso cotidiano tem
levado as grandes corporagdes a tentar obter nossos dados
de navegacdo com a finalidade de estabelecer claramente
nosso perfil, para reunir cada vez mais conhecimento sobre
NOsso comportamento, NOSSOS interesses, NOSSOS receios e
nosso imaginario. Todo cidaddo deve ter o direito de proteger
as informagdes sobre sua navegacdo e entregé-las quando
quiser, para quem quiser. Todas as pessoas devem poder
escolher se querem ou ndo que corporacdes detenham
dados que permitam identificar ou construir seu padrdo
comportamental.

Conclusdo: a excecdo e a regra

As sociedades democréticas sdo sociedades que se
baseiam em esferas publicas. A internet permite ampliar a
esfera publica e trazer cidaddos comuns para uma conversacdo
publica, reduzindo os custos de participacdo e de propagacdo
de opinides. A internet, de certo modo, reproduz o mundo da
rua. Quanto maior for a conectividade de nossa sociedade,
mais as ruas estardo presentes na rede e isso € muito bom,
pois assegura a nossa diversidade cultural e democratiza a
comunicagdo em rede.

Sem duvida, existem excessos e atitudes inaceitaveis nas
ruas e nas redes. N&o € proibindo que as pessoas andem nas
ruas que estaremos enfrentando tais abusos e crimes. Muito
menos é exigindo que as pessoas andem com seus nomes e
dados pessoais estampados em suas camisas que estaremos
coibindo os criminosos. Ao contrdrio, a identificacdo plena
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deixaria os cidaddos comuns completamente vulneraveis nas
ruas diante de quem ndo tem escrdpulos, sejam individuos
ou organizagdes. Ninguém pode ser considerado culpado até
prova em contrario. Desse modo, nenhum cidaddo deve ter
seu histérico de navegacdo guardado, além do necessario
para o bom funcionamento do servico de conexdo, a ndo
ser que seja considerado suspeito mediante ordem judicial.
A excecdo para efeito investigativo ndo pode ser a regra da
nossa comunicagao.

Notas
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